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MODUL IV

ATess M ZARZADZANIE SPRZETEM W SZKOLE

Magdalena Kubalka-Pluta, oprac. Filip Makowiecki

Wstep

Wyobrazmy sobie taka sytuacje: Swietnie przygotowany nauczyciel zaplanowat lekcje
z narzedziami TIK. Co wiecej, ma to by¢ lekcja otwarta z zaproszonymi gos¢mi. Po swietnym
poczatku wpada w panike, bo... nic mu nie dziata! Jeden laptop nie taczy sie z siecig, na

trzech innych uczniowie nie mogg sie zalogowaé, na kolejnym blue screen... Co robic¢?

Taka sytuacja tak naprawde moze sie zdarzy¢ w kazdej chwili. Przyczyn niedziatajgcego
sprzetu moze byc¢ wiele. Narastajgca panika raczej nie sprzyja rozwigzywaniu probleméw. Od
razu nasuwajg sie pytania: Do kogo nalezy zdiagnozowanie awarii? Kto powinien naprawic
wykryte usterki? Kto jest odpowiedzialny za sprzet? Wreszcie najwazniejsza kwestia: Jak

w takiej sytuacji powinien sobie poradzi¢ nauczyciel?

Czasami procedury zwigzane z awarig sprzetu komputerowego w szkole zostaty juz
opracowane, czesto jednak bywa, ze kazdy radzi sobie jak moze, np. niepokoi kolegdéw
i kolezanki lepiej obeznanych z TIK, ,zrzuca” problem na nauczycieli informatyki badz

bezposrednio melduje to przetozonemu, czyli dyrektorowi szkoty.

Rzeczg naturalng jest, ze w dobie spoteczenstwa informacyjnego wieku w szkotach pojawiac
sie bedzie coraz wiecej rdéznorodnego sprzetu komputerowego. Komputery i nowe
technologie dawno ,wyszty” poza pracownie informatyczne. W klasach znajdziemy laptopy,
projektory, tablice interaktywne i tablety — najczesciej potgczone w sie¢ i z dostepem do
Internetu. Kto tak naprawde odpowiada za sprzet i infrastrukture sieciowg w szkole? To

niematy problem, ale da sie go oczywiscie rozwigzac.
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Kto odpowiada za sprzet w szkole?

W mysl przepisow oswiatowych (art. 42 ust. 1 i 2 ustawy Karta Nauczyciela) to nie
nauczyciele (czyli takze nie nauczyciele informatyki) odpowiadajg za prawidtowe dziatanie
sprzetu komputerowego w szkole. Zadania takie powinny byé powierzone np. informatykowi
zatrudnionemu na stanowisku niepedagogicznym. Czy w szkoftach funkcjonujg takie
stanowiska? Dyrektor w ramach okreslonej liczby etatow w placowce, ktérg zarzadza,
decyduje, czy bedzie takie stanowisko czy nie. Czesto niestety nie jest to mozliwe.
Obowigzujgce Rozporzadzenie Rady Ministréw z dn. 18 marca 2009 r. z pdzn. zmianami
w sprawie wynagradzania pracownikdw samorzadowych réwniez nie przewiduje stanowisk
zwigzanych z administrowaniem sprzetem komputerowym w oswiacie. Wydawatoby sie, ze

sytuacja jest trudna i nie do rozwigzania.

W roku 2006 poset Czestaw Mroczek zgtosit w dwczesnym Ministerstwie Edukacji i Nauki
interwencje w sprawie problemu administrowania sprzetem informatycznym w szkotach.
Zauwazono, ze szkoty posiadajace pracownie informatyczne otrzymane w ramach projektu
Pracownie Komputerowe dla Szkdt nie majg zadnej podstawy prawnej okreslajacej sprawy
opieki nad sprzetem. Juz wtedy zarzadzanie narzedziami TIK wymagato sporo pracy.
W tamtych latach szkoty byty w posiadaniu jednej—dwdch pracowni i kilku komputeréw na

potrzeby sekretariatu, ksiegowosci i dyrekcji.

Na skutek wspomnianej interwencji MEN podato propozycje rozwigzania problemu poprzez:

1. przyznanie nauczycielowi, ktéry podejmie sie zadan zwigzanych z administracja
sprzetem szkolnym, stosownie wiekszego dodatku motywacyjnego,

2. zatrudnienie w szkole osoby na stanowisku niepedagogicznym (np. na umowe
zlecenia badz w ramach umowy z firmg zewnetrzng),

3. obnizenie tygodniowego wymiaru pracy nauczycielowi-administratorowi (jest to
praktyczne rozwigzanie, cho¢ wymaga stosownych ustalen z organem prowadzgcym).

Najtatwiejszym rozwigzaniem zatem wydaje sie przyznanie dodatku motywacyjnego osobie,
ktéra petnitaby funkcje administratora — jesli oczywiscie w szkole jest zatrudniony pracownik

posiadajgcy odpowiednie kompetencje i dysponujgcy czasem na petnienie nowej funkgcji.
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Istniejg réwniez placéwki (a czasami i cate gminy), ktore wybraty rozwigzanie drugie
polegajgce na zatrudnieniu pracownika, ktéry dzieli etat na kilka szkét, oferujac ustugi

informatyczne obejmujace naprawe i konserwacje sprzetu.

Kazda z zaproponowanych opcji rozwigzuje problem opieki nad sprzetem, zapewniajgc

wysoki poziom dostepnosci pomocy, co umozliwia szybka reakcje w razie awarii.

Czym jest kontrola zarzgdcza w aspekcie IT?

Mocg art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. Nr
157, poz. 1240 z pdin. zm.) dyrektor placéwki oswiatowej zobowigzany jest do realizacji
kontroli zarzadczej na poziomie |. Obejmuje ona dziatalnos¢ catej szkoty, a nie tylko sfery
zwigzanej z finansami publicznymi. Wspomniana ustawa obowigzuje od 1 stycznia 2010 r.
Definicje kontroli zarzagdczej zawiera art. 68 w brzmieniu: Kontrole zarzqdczq w jednostkach
sektora finansow publicznych stanowi o0gdt dziatarn podejmowanych dla zapewnienia

realizacji celow i zadan w sposob zgodny z prawem, efektywny, oszczedny i terminowy.

Jak to powinno wygladaé w praktyce szkolnej w zakresie struktury informatycznej? Chodzi o
jasne zasady dotyczace zardwno zarzgdzania sprzetem, jak ioprogramowaniem, ktére

powinny sie znalez¢ w schematach kontroli zarzgdczej kazdej szkoty.

Zestaw dokumentéw dotyczacych dziatu IT oraz administratora niezbedny w pracy sieci
kazdej placéwki to:
e w zakresie sprzetu:

ewidencja sprzetu komputerowego,

wdrozona polityka bezpieczenistwa,

procedury zgtaszania awarii sprzetu i infrastruktury sieciowej,

instrukcja zarzadzania systemem informatycznym przetwarzajgcym dane
osobowe,

regulaminy pracowni,

instrukcje uzytkowania sprzetu;

O O O O

o O

e w zakresie programdw i licencji:

zasady uzytkowania oprogramowania zgodnie z posiadanymi licencjami;
polityka nabywania oprogramowania;

raport zbiorczy oprogramowania i licencji;

wskazowki do raportu po przeprowadzonej inwentaryzacji oprogramowania;
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e w zakresie pracownikow

O upowaznienia i oSwiadczenia w zakresie ochrony danych osobowych;
o procedury przetwarzania danych osobowych;
o rejestr logindw i haset.

Co oznacza zgodny z prawem, efektywny, oszczedny i terminowy?

Licencja to regulacja prawna okreslajgca warunki uzytkowania oprogramowania i zasady
odptatnosci za jego wykorzystywanie. Istotng kwestia w kazdej placéwce jest, by
uzytkowanie programéw komputerowych zaréwno przez pracownikéw szkoty, jak i ucznidw,
byto zgodne z nabyty licencjg. Najlepiej, gdy w szkole uzywane jest oprogramowanie
dobrane pod wzgledem potrzeb uzytkownikdw, co spetnia wymogi efektywnosci

i oszczednosci.

Do najwazniejszych rodzajow licencji naleza: licencja jednostanowiskowa, grupowa,
firmware, shareware, freeware, GPL, licencja typu Public Domain oraz licencja typu

GNU/GPL.

Kupujacy komputer (dla szkoty) oprécz wyboru systemu operacyjnego musi takze zastanowic
sie nad pozostatym oprogramowaniem. Wazne jest, by dobdr oprogramowania byt zgodny

z prawem, a takze jednoczes$nie efektywny i oszczedny.

Przyktad 1. Oprogramowanie — komputer dla sekretariatu:

e system operacyjny: Windows 7,

e oprogramowanie biurowe: MS Office 2013, Acrobat Reader,

e oprogramowanie graficzne: Corel Draw, Adobe Photoshop lub inne,

e oprogramowanie dla oswiaty: np. Vulcan Optivum — pakiet aplikacji dla sekretariatu
i kadr,

e oprogramowanie do komunikacji w sieci: Skype, przegladarka Google Chrome.

Przyktad 2. Oprogramowanie — komputer uczniowski:

e system operacyjny: Windows 7,

e oprogramowanie biurowe: MS Office 2012, Acrobat Reader,

e oprogramowanie uzytkowe: Corel Draw, Adobe Photoshop lub inne,

e oprogramowanie do komunikacji w sieci: Skype, przegladarka Google Chrome.
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Analiza przyktadow:

e Zgodnos$¢ z prawem:
o Czy kazdy z programéw ma wykupiong licencje na wiasciwg liczbe stanowisk?
o Efektywnosc:
o Czy zaawansowane programy graficzne takie jak Corel Draw iAdobe
Photoshop bede efektywnie wykorzystywane?
o Czy na komputerach uczniowskich na pewno sprawdzg sie tak skomplikowane
programy?
e Oszczednosc:
o Czy na komputerach uczniowskich konieczny jest drogi pakiet MS Office
2013? Moze wystarczytby otwarty i darmowy LibreOffice?

Przeprowadzenie takiej analizy pozwoli lepiej zaplanowac¢ konfiguracje szkolnego sprzetu.

Nielegalne uzytkowanie oprogramowania komputerowego w szkole po prostu nie powinno
mie¢ miejscal Nie tylko famiemy prawo, lecz takie, postepujgc nieuczciwie, zZle
wychowujemy. Pamietajmy tez, ze niemalze kazdy program komercyjny mozina zastgpié
darmowym odpowiednikiem na licencji — zamiast Adobe Photoshop mozna skorzystaé
z GIMPa, Inkscape’em mozna zastgpi¢ Corel Draw, a pakiet LibreOffice w wiekszosci

zastosowan doréwnuje drogiemu Office’owi. Pamietajmy o tym.

Zadania osoby odpowiedzialnej za sprzet w szkole

Skupmy sie na zadaniach osoby, ktéra zostata wskazana przez dyrektora szkoty do

zajmowania sie sprzetem w placdéwce. Jego podstawowe obowigzki mozna okresli¢ jako:

1. opiniowanie spraw zwigzanych z zakupem, modernizacjg i rozbudowg infrastruktury
informatycznej placowki,

2. nadzér nad prawidtowym funkcjonowaniem posiadanego sprzetu oraz pracg sieci
komputerowej — w tym administrowanie siecig,

3. opiniowanie, zakup, instalacja i dbanie o prawidtowe funkcjonowanie i aktualizacje
oprogramowania na komputerach szkolnych,

4. szkolenie nauczycieli i pracownikdw administracji w wykorzystywaniu sprzetu
i oprogramowania oraz nadzér nad stosowaniem procedur dotyczacych eksploatacji
sprzetu,

5. inwentaryzacja sprzetu informatycznego i oprogramowania,
archiwizacja danych i tworzenie kopii zapasowych,

7. opcjonalnie: administracja dziennikiem elektronicznym czy tez monitoringiem
szkolnym.
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Reasumujgc, od informatyka szkolnego wymaga sie sporej wiedzy i umiejetnosci. Wazne tez,
aby byfa to osoba odpowiedzialna — majac stycznosé ze sprzetem moze przeciez uzyskac
dostep réwniez do danych poufnych. Dyrektor szkoty, podejmujgc decyzje o upowaznieniu
osoby lub firmy do obstugi sprzetu komputerowego w szkole, musi wzig¢ pod uwage nie
tylko budzetu, lecz takze kwestie zwigzane z ochrong danych osobowych oraz polityke

bezpieczenstwa informacji zawartych na dyskach szkolnych komputeréw.

Jesli cztowiekiem do spraw IT ma by¢ nauczyciel, to znaczenie lepiej bedzie pewne funkcje
podzieli¢. | tak niech komputerami oraz oprogramowaniem (funkcja administratora) zajmuje
sie jedna osoba, a urzadzeniami peryferyjnymi takimi jak rzutniki, tablice interaktywne
i wizualizery — inna (TIK-owiec). Moze sie zdarzyé, ze potrzebny bedzie tez kto$ do

zarzadzania infrastrukturg sieci szkolnej (sieciowiec).

Najbardziej optymalna sytuacja dla szkoty to taka, w ktérej jest osobne stanowisko dla osoby
zajmujgcej sie organizacjg i zarzgdzaniem infrastrukturg IT, bgdz tzw. outsourcing polegajacy
na przekazywaniu zadan, funkcji, projektow i proceséw IT do realizacji firmie zewnetrzne;.

Krotko méwigc: ptacimy i wymagamy.

W takim podejsciu (zaktadajgc, ze szkota w swoim budzecie znajduje na to srodki) kryje sie
jednak pewna putapka — wrazenie, ze mozna oddelegowa¢ odpowiedzialnos¢ za prawidtowy
przebieg zadan. Podejscie Outsource’owalismy i mamy to z gfowy nie jest dobre. Mozna

delegowa¢ do wykonania zadan, ale nie mozna delegowa¢ odpowiedzialnosci.

Kolejny problem z outsourcingiem polega na tym, ze najczesciej nie mamy pewnosci co do
kompetencji ustugodawcéw. Zdarza sie, ze sg to firmy bez wystarczajgcego przygotowania,
nieposiadajgce odpowiednio wykwalifikowanej kadry i doswiadczenia w dziataniach, ktére

oferujg. Tylko korzystanie z ustug kompetentnego wykonawcy zapewni szkole korzysci!.

Kolejne rozwigzanie polega na zatrudnieniu nauczyciela pasjonata, ktdory posiada
odpowiednie kompetencje oraz che¢ do zarzadzania sprzetem w placéwce. Zalety takiego

podejscia jest pozostawienie wszelkich spraw dotyczgcych szkoty wewnatrz placéwki.

Dalsze rozdziaty beda dotyczyé wtasnie tego wariantu. Przedstawimy wskazéwki dla
nauczyciela, ktéory sam musi sobie poradzi¢ z obowigzkami zwigzanymi z zarzgdzaniem

sprzetem.
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Jak to wszystko zorganizowac?

Najwazniejsza jest wiedza dotyczgca elementdw infrastruktury informatycznej placéwki,
czyli:

e wszystkie komputery (stacjonarne, laptopy, tablety),
e infrastruktura sieci (okablowanie, routery, accesspointy, serwery),
e peryferia (rzutniki, tablice interaktywne, wizualizery itd).

Komputery w kazdej szkole mozna podzieli¢ na dwie grupy:

e komputery dla administracji,
e komputery dydaktyczne — uczniowskie i nauczycielskie.

Inny podziat bedzie obejmowac:

e stacje robocze,

e serwery,

e opcjonalnie monitoring.
Podstawowg kwestig jest inwentaryzacja sprzetu komputerowego w szkole. Sposrod
roznorodnych obowigzkéow dyrektora szkoty nalezy pamietaé o tych, ktére dotycza
rachunkowosci szkoty, co obejmuje miedzy innymi okresowe ustalanie i sprawdzanie drogag
inwentaryzacji rzeczywistego stanu majatku szkoty. W praktyce oznacza to, ze obowigzek
inwentaryzacji Srodkéw trwatych (a komputery rowniez do nich nalezg) zgodnie z wymogiem
art. 26 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (tekst jednolity Dz. U. z 2009 r., Nr
152, poz. 1223 z pdzniejszymi zmianami) oraz art. 69 ust. 1 pkt. 2 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych (Dz. U. Nr 157, poz. 1240 z pdzniejszymi zmianami) powinien

by¢ spetniany nie rzadziej niz raz na cztery lata.

Ustalenie w wyniku czynnosci inwentaryzacyjnych rzeczywistego stanu sktadnikow
bilansowych jednostki umozliwia sprawdzenie stanu z ewidencjg ksiegowg i sprostowanie
zapisow w ksiegach rachunkowych, aby dane prezentowane w bilansie jednostki byty zgodne
z danymi realnymi. Obok tego podstawowego celu inwentaryzacja ma rowniez na celu
rozliczenie osob odpowiedzialnych lub wspdtodpowiedzialnych materialnie za powierzone
mienie jednostki, ocene stanu zabezpieczenia mienia przed zniszczeniem, ocene

gospodarczg przydatnosci posiadanych przez jednostke skfadnikdw majgtkowych pod
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wzgledem ich ilosci i jakosci oraz wypracowanie i wdrozenie dziatan zapobiegajacych

nieprawidtowosciom w gospodarowaniu majatkiem jednostki takim jak niedobory i szkody.1

Jest to bardzo istotne dla organizacji pracy ze sprzetem w szkole. Otéz komputery (i sprzet
elektroniczny w ogéle) maja to do siebie, ze ulegajg awarii. Czesto niesprawny sprzet zostaje
odstawiony do najciemniejszego kata w szkole, by nie przeszkadzat. Nie jest to dobra
praktyka. Po pierwsze nie moze sie zdarzyé tak, iz bedzie jakakolwiek niezgodnosé w ksiegach
inwentarzowych, ale takze nie wolno zapomina¢ o tym, Zze zuzyty sprzet elektroniczny

(monitor, komputer) nie mozne w sposdéb swobodny zosta¢ wyrzucony do $mieci.

Generalnie nalezy postepowac zgodnie z ustawami o odpadach (tekst jedn. DzU z 2010 r. nr
185, poz. 1243 ze zm.) oraz o zuzytym sprzecie elektrycznym i elektronicznym (Dz U z 2005 r.
nr 180, poz. 1495 ze zm.).? Oznacza to, ze urzadzenia mozna odda¢ jedynie podmiotom
wpisanym do rejestru prowadzonego przez Gtéwny Inspektorat Ochrony Srodowiska jako

zbierajacy lub przetwarzajgcy zuzyty sprzet (zob. http://rzseie.gios.gov.pl/szukaj_rzseie.php).

Protokoty likwidacji sprzetu wraz z kartami przekazania odpaddéw umozliwiaja wykreslenie
z ksigg inwentarzowych ,zepsutego” sprzetu. Nalezy takze pamietaé, ze czesto przed taka
zmiang trzeba zatroszczy¢ sie o ekspertyze, ktéra jednoznacznie potwierdzi, ze sprzet nie

nadaje sie juz do uzytku.

Na pewno kazdy zada sobie pytanie: No, ale sprzet jest i dziata — wiec o co tyle zachodu? Ale
co, jesli nasz informatyk zmieni prace i do zadan zwigzanych z infrastrukturg informatyczna

szkoty zostanie oddelegowany ktos inny?

Bedzie znacznie prosciej, jesli wszystko zostanie czytelnie udokumentowane i zebrane? Dla
nowego pracownika odpowiedzialnego za sprzet niezwykle istotne beda informacje
dotyczace liczby komputeréw w szkole, systemdw operacyjnych, sieci, archiwizacji danych,
oprogramowania, licencji oraz miejsca ich przechowywania, logindw i haset do serwerdw,

routerdw i punktéw dostepowych.

! http://www.eksperciwoswiacie.pl/dla-dyrektorow/szkoly/prawo-szkoly/art,15,inwentaryzacja-w-szkole.html
2 http://prawo.rp.pl/artykul/655172.html
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Optymalna inwentaryzacja sprzetu w palcéwce

Proces inwentaryzacji powinien wyglada¢ nastepujgco — ze spisu z natury dowiadujemy sie,
jakim sprzetem dysponujemy, nastepnie konfrontujemy powstaty spis z inwentarzem.

Kolejnym krokiem jest sprawdzenie przypisanego oprogramowania. Prace bardzo utatwig

notki identyfikujgce zamieszczone na kazdym komputerze. Moga one wygladac tak:

SZCZEGOLY: 5
Rodzaj komputer Nr ewidencyjny /
sprzetu monitor Nazwa 3

laptop Producent E
tablet Nr seryjny g !
drukarka Stan techniczny 4
skaner Nr faktury /
wizualizer Data zakupu 3
switch/router objety gwarancja do
tablica interaktywna Lokalizacja if
inne Adres IP w sieci N
-
WAl e v e A R R LT S /
Y
<«
1
UZYTKOWNICY: 3
Imie i nazwisko Lokalizacja Login odpowiedzialnos¢
<
>4
< 4
)
(/
7/
OPROGRAMOWANIE: >
Nr ewid. nazwa wersja Nr seryjny producent klasyfikator ™y
7 1I. 1. Wz6r ewidencji sprzetu
Dobrze przeprowadzona inwentaryzacja wymaga ustalenia systemu nazewnictwa

komputerdw, ktéry pozwoli na ustalenie wytycznych dla poszczegdlnych grup sprzetu.

Oczywiscie na rynku istniejg programy do audytu oprogramowania i komputeréw. Przy
zwiekszajgcej sie ilosci sprzetu w placdwkach predzej czy pdiniej szkoty rowniez bedg

musiaty wprowadzi¢ tego typu profesjonalne rozwigzania. Poki co jest to jednak przysztosc.
Dzieki tak przygotowanej ewidencji w razie awarii informatyk w tatwy sposéb ustali, np.:

e (Czy dany sprzet jest jeszcze objety gwarancjg?
e W jaki sposdb przywrocic jego oprogramowanie?
e W jakiej sieci pracuje i jak jest identyfikowany?

Szablon inwentaryzacji sprzetu znajdziesz w pliku KS_M4_material_02_ewidencja-sprzetu,

ktoéry zamiescilismy w Biblioteczce na platformie kursu.
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Administrator

Zarzadzanie siecig ma zapewnié bezawaryjng prace komputerow do niej podtgczonych.
Jednym z zadan administratora jest dobdr i parametryzacja sprzetu sieciowego (np.:
przetgcznikow, routeréw) oraz archiwizacja konfiguracji sprzetu. Niezbedna do wykonywania
tego zadania jest obszerna wiedza na temat sprzetu sieciowego i jego mozliwosci.
Administrator sieci informatycznej jest réwniez odpowiedzialny za instalacje systemow
operacyjnych i oprogramowania na serwerach i stacjach roboczych, a takze konfiguracje ich
potgczenia z siecig. Administrator kontroluje poprawnos¢ dziatania i wydajno$é urzadzen
sieciowych. Do jego zadan nalezy rdéwniez zarzadzanie kontami uzytkownikéw oraz
przyznawanie im dostepu do konkretnych zasobéw sieciowych. Jest on réwniez
odpowiedzialny za zapewnienie bezpieczenstwa, réwniez w zakresie zabezpieczenia

potgczenia z internetem.

Najwazniejsze w pracy administratora jest zatem zaplanowanie i wprowadzenie rozwigzan
ufatwiajgcych prace. Majgc ewidencje sprzetu (na razie mamy na mysli tylko komputery),
warto zadbac¢ o kopie zapasowq dyskow (badz partycji systemowych) kazdego z nich. Czesto
w szkotach znajdujg sie grupy identycznych maszyn (np. komputery uczniowskie w jednej
pracowni komputerowej lub kupione w wiekszej liczbie laptopy z jednej serii przeznaczone
dla nauczycieli). Majg one woéwczas te same parametry, dzieki czemu w razie awarii
oprogramowania lub systemu operacyjnego mozna z jednej kopii odtworzy¢ konfiguracje
kazdego komputera danej grupy. Podany sposéb jest niezwykle prosty i nie wymaga

wiekszego naktadu czasu.

Ewidencja i kopie oprogramowania

Ewidencje oprogramowania stanowi przede wszystkim lista aplikacji, ktére powinny znalezé
sie na poszczegdlnych komputerach. Najpewniejszym rozwigzaniem jest osobiste wykonanie
instalacji przez administratora. Przemawiajag za tym przede wszystkim wzgledy
bezpieczenstwa — nie nalezy udostepniaé haset do kont z uprawnieniami administratorskimi

przypadkowym osobom. Dopiero gotowy zestaw — sprzet z zainstalowanym
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oprogramowaniem — powinien trafi¢ w rece poszczegdlnych uzytkownikéw (ucznidw,

nauczycieli, pracownikéw administracji).

Dobrze skonfigurowana maszyna zabezpieczona przed nieprzemyslanymi ingerencjami
uzytkownikow bedzie dziata¢ dtuzej bez koniecznosci naprawy. Po skonfigurowaniu sprzetu
warto zrobi¢ wspomniang kopie (obraz) dysku twardego, co pozwoli na szybkie odtworzenie
ustawien w razie awarii. Kwestia danych zapisywanych przez uzytkownikéw, takze poufnych,

zostanie poruszona w dalszej czesci.

Kopie zapasowe

Kopia bezpieczenstwa (kopia zapasowa, backup) to duplikaty plikéw tworzone na réznych
noénikach w celu ochrony danych.® Istnieje wiele typow kopii bezpieczeristwa
wykonywanych przy pomocy réznorodnych narzedzi (oprogramowania), wyrdézniamy np.
kopie codzienne, rdéznicowe, normalne, typu kopiujacego, typu przyrostowego czy kopia

zapasowe poszczegdlnych plikow.

W szkole nie ma potrzeby dokonywania kopii zapasowych na wszystkich komputerach.
W wiekszosci wypadkdw najprosciej jest skorzystaé z dostepnych w systemie mozliwosciach
wbudowanych kopii bezpieczenstwa. Najistotniejsze jest, by kopie zapasowe bytly
wykonywane wszedzie tam, gdzie tworzone i przechowywane s3 wazne dla szkoty
dokumenty, czyli na pewno na komputerach w sekretariacie, gabinecie dyrekcji

i ksiegowosci.

W czasach, gdy popularnos¢ zdobywa przechowywanie danych ,w chmurze” a pamieci flash
i dyski zewnetrzne oferujg coraz wiekszg pojemnos$¢ w coraz nizszej cenie komputery
w pracowni informatycznej, w salach dydaktycznych czy pokoju nauczycielskim i bibliotece
nie muszg byc¢ zabezpieczone programami do archiwizacji. Uzytkownicy mogg sami w prosty

sposob zadbac o bezpieczenstwo swoich danych.

* Stownik komputerowy i encyklopedia informatyczna (http://www.i-slownik.pl)
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Obrazy
Obraz to doktadna kopia nos$nika (ptyty kompaktowej, dysku twardego, dyskietki) lub
partycji, najczesciej zapisana w pojedynczym pliku. Z obrazu mozna wykona¢ dowolng liczbe

duplikatéw oryginalnego nosnika lub partycji.

W jaki poradzi¢ sobie z wykonaniem obrazu i jego pdZniejszym odtworzeniem? Najpierw
nalezy wybra¢ narzedzie (software) do wykonania obrazu dysku. Jednym
z najpopularniejszych, cho¢ nietanim programem oferujgcym te funkcje jest Northon Ghost.
Istniejg rowniez darmowe programy takie jak Redo Backup and Recovery czy Clonezilla.
Dobry i godny polecenia jest takze Ghost 4 Linux — rozbudowana, darmowa (na licencji
GNU/GPL) aplikacja, ktéra pozwala stworzy¢ LiveCD, czyli ptyte z zapisanym systemem
operacyjnym umozliwiajagcg uruchomienie komputera bez zadnego dodatkowego

oprogramowania.

File Edit View Terminal Tabs Help Ik
NETWORK USE
Choose one of the following options:
B: Config device Set IP address
C: Config with DHCP Set IP address DHCP ()
D: Config FTP Set IP for FTP server ()
E: Config filename Set filename on FTP ()
F: Config useridpass Set useridpass option ()
G: Toggle compression Select compression types (GZip)
H: Backup Backup drive/partition to FTP server
I: Restore Restore drive/partition from FTP server
S: Special Commands example: route, ping, busybox, etc..
T: Display Time result after transfer..
U: UDP-RECEIVE UDP Multi-cast to process faster restores
V: Image Directory Change default directory (img)
X: Reboot Reboot machine after finished
<Cancel>

" Il. 2. Interfejs programu Ghost 4 Linux

Instrukcje obstugi programu G4L mozna znalez¢ na stronie:

http://traxter-online.net/g4l-kopiowanie-dyskow-aplikacja-ghost-4-linux

Dobrze jest zaopatrzy¢ szkote w bardzo duzy dysk, na ktérym poszczegdlne obrazy (pliki IMG
i ISO itd.) bedg przechowywane. Moze to by¢ dysk , przenosny” podtgczany bezposrednio do
komputera, ktérego zawartos¢ archiwizujemy, lub udostepniony w sieci za posrednictwem
serwera ftp (ang. File Transport Protocol — protokét transmisji plikdw). Koszty takiego sprzetu

wahajg sie od 300 zf do 1000 zt.
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Wdrozenie podstawy programowej ksztatcenia ogdlnego w przedszkolach i szkotach

II. 4. Dysk sieciowy

II. 5. Czytnik dyskéw

Nalezy réwniez sporzadzié¢ zestawienie nazw plikdbw z obrazami, w celu uzupetnienia

formularza ewidencji sprzetu.

W razie awarii oprogramowania odzyskanie i uruchomienie wszystkiego od nowa nie zajmie
zbyt duzo czasu. Cato$¢ systemu operacyjnego ze sterownikami oraz dodatkowe

oprogramowanie zostang przywrécone do stanu z momentu wykonania kopii zapasowe;j.
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Zabezpieczenie oprogramowania przed uzytkownikami

Komplikacje w utrzymaniu sprawnosci sprzetu komputerowego w szkole powoduje fakt, ze

jest on wykorzystywany przez wiele oséb w bardzo krétkich przedziatach czasowych

(najczesciej przez jedng godzine lekcyjng). Moze powodowac to brak dbatosci o powierzone

zasoby. Nagminne jest dokonywanie zmian w ustawieniach kont publicznych, a takze

pozostawianie po sobie wielu niepotrzebnych — a czasem takze niebezpiecznych — plikow.

Rozwigzaniem jest oprogramowanie, ktére blokuje pulpit, nie pozwala na dokonywanie
pewnych zmian w systemie przez uzytkownika, a te dozwolone kontroluje. Wraz
z wprowadzeniem do szkét Internetowych Centrow Informacji Multimedialnej popularnosé
zdobyto oprogramowanie Steady State, a pdzniej iPat, ktdre oferujg te funkcje. W innych
systemach operacyjnych, szczegdélnie w Linuksie, mozna samodzielnie przygotowac
odpowiednie skrypty, np. wykonujace kopie katalogu uzytkownika z wczesniej wykonanego

archiwum tar podczas kazdego logowania do systemu.

Takie rozwigzania sg bardzo polecane przez doswiadczonych administratoréow, gdyz
pozwalajg unikngé wielu ,,awarii” oprogramowania. Instalacji i konfiguracji tych narzedzi
nalezy dokonac¢ po instalacji systemu i oprogramowania oraz skonfigurowaniu kont

uzytkownikow.

Jesli zachodzi uzasadniona potrzeba zachowania wynikéw pracy w postaci plikdw, mozna je
zamiesci¢ ,w chmurze” — jest to rozwigzanie najprostsze i najwygodniejsze. Oczywiscie
mozna sie postuzy¢é metodami tradycyjnymi i np. zarchiwizowa¢ dane na nosniku
zewnetrznych (np. pendrive’ie) czy po prostu przesta¢ wybrane pliki pocztg elektroniczng na
wilasny adres. Nalezy pamietaé, by ostrzec uzytkownikéw o ryzyku utraty

niezarchiwizowanych plikéw.

Pracownie mobilne i urzadzenia peryferyjne

Od jakiego$ czasu, a na pewno od poczatku programu Cyfrowej Szkoty, w szkotach coraz
czesciej pojawiajg sie pracownie mobilne. Pozwalajg one korzysta¢ z TIK poza pracownig

informatyczng w nauczaniu wszystkich przedmiotéw, a nie tylko informatyki.
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Pracownie mobilng tworzg urzadzenia mobilne takie jak netbooki, notebooki, tablety. O ile
komputery stacjonarne sg podtgczone do zasilania non stop, to w przypadku urzadzen
mobilnych istotng kwestig jest zadbanie o to, aby zawsze byty gotowe do pracy. Dlatego

warto wprowadzi¢ kilka zasad:

e laptopy, tablety i netbooki muszg mie¢ swoje state miejsce,

e nalezy dbac o ich systematyczne tadowanie,

e uzytkowanie oraz fadowanie urzadzen mobilnych musi odbywac sie zgodnie
z normami bezpieczenstwa.

Praktycznym rozwigzaniem jest doposazenie mobilnej pracowni w szafke na koétkach
z wbudowanymi gniazdami zasilajgcymi. Taka szafke mozna swobodnie przemieszczac
w rézne miejsca szkoty. Ponizej przedstawiono zdjecia fabrycznie wykonanej, metalowej
szafki (il. 8) oraz modelu wykonanego z ptyty meblowej wykonanej samodzielnie za ok. 800 zt
(il. 9). Rozwigzaniem jest tez stworzenie miejsca tadowania laptopéw w pracowni, co moze

kosztowac ok. 500 zt.
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1. 6. Szafka metalowa
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Wdrozenie podstawy programowej ksztatcenia ogdlnego w przedszkolach i szkotach

1. 7. Szafka drewniana

Pracownia mobilna - ladowanie baterii
w gniazdach zamontowanych pod blatami.

=

1. 8. Miejsce do tadowania baterii w pracowni mobilnej
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Regulamin korzystania z mobilnej pracowni powinien bezwzglednie zawierac:

e informacje dotyczgce zasad ustalania grafiku korzystania z pracowni,
e procedury tadowania baterii,
e reguty odpowiedzialnosci za sprzet.

W niektérych szkotach wykorzystuje sie réwniez mobilne zestawy do prowadzenia
prezentacji — projektory i laptopy, a czasem réwniez wizualizery. Oczywiscie najbardziej
optymalna sytuacja to taka, gdy w kazdej sali dydaktycznej znajduje sie rzutnik na state
zamontowany pod sufitem i podfgczony do komputera. W przypadku korzystania z zestawodw
przenosnych koniecznie trzeba przeszkoli¢ nauczycieli. Wazna jest tu przede wszystkim
umiejetno$é podtgczania rzutnika do laptopa oraz jego witgczania i wytgczania. Nauczyciele
czesto zapominaja, ze lampa projektora wymaga schtodzenia i nalezy odczeka¢ pewien czas
po zakohczeniu pracy, zanim bedzie mozna odfgczy¢ zasilanie — zwykle zajmuje to 2-3
minuty. Warto udostepni¢ nauczycielom jasne, zrozumiate instrukcje postugiwania sie takim

sprzetem, np.:

http://www.pedagog.uw.edu.pl/fckeditor/userfiles/file/Porady%20techniczne/Jak%20uzywa
c%20laptop%20z%20rzutnikiem.pdf

Procedury i szkolenia
Niezmiernie wazng kwestig jest opracowanie i wdrozenie procedur:
e zgtaszania awarii,
e postepowania ze sprzetem komputerowym (np. z pracownig mobilng, rzutnikami),
e korzystania z oprogramowania dostepnego na szkolnych komputerach,
e postepowania z dziennikiem elektronicznym,
e zgtaszania utraty haset,
e odpowiedzialnosci za sprzet,

e zgtaszania potrzeb szkoty w zakresie IT.

i KAPITAL LUDZKI UNIA EUROPEISKA -
- - FURDUSE SPORECINY


http://www.pedagog.uw.edu.pl/fckeditor/userfiles/file/Porady%20techniczne/Jak%20uzywac%20laptop%20z%20rzutnikiem.pdf
http://www.pedagog.uw.edu.pl/fckeditor/userfiles/file/Porady%20techniczne/Jak%20uzywac%20laptop%20z%20rzutnikiem.pdf

A e CEO~ coun
JIN | e CENTRUM EDUKACJI  EDUKAC
‘ & B Eoukac OBYWATELSKIE] | OBYWATELSKIE

Poniewaz praca administratora ma stuzy¢ innym, dobrze jest je wspdlnie uporzadkowac.
Zespodt sktadajacy sie z informatyka/-6w oraz nauczycieli réznych przedmiotow aktywnie
wykorzystujgcych sprzet moze w trakcie dyskusji wypracowaé dobre praktyki w zakresie

wykorzystania i opieki nad szkolng infrastrukturg komputerows.

Nauczyciele i uczniowie oraz pracownicy administracji i obstugi muszg wiedzie¢, jak
postepowac w réznych sytuacjach, ktére zawsze moga sie wydarzy¢ w szkole podczas
korzystania z narzedzi TIK. Dlatego tez bardzo wazne jest organizowanie w szkole cyklicznych

szkolen z zakresu wykorzystywania sprzetu, administrowania nim i jego amortyzacji.

Materiaty pomocne przy zarzadzaniu sprzetem w szkole

Jako lekture polecamy ksigzke Marcina Szeligi Pracownia komputerowa. Poradnik dla
nauczyciela wydana przez Helion. Warte uwagi sa rowniez materiaty zamieszczane w sieci.

Koniecznie zapoznaj sie ze stronami:
e http://www.mrozy.net
e http://www.fabicki.pl
e http://sbs.oeiizk.edu.pl
e http://pomoc.koncept.pl

e http://kopi.edu.pl
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Zadania dla koordynatora w module IV

Zadanie 1

Przekaz materiaty z modutu nauczycielom, z ktérymi wspdtpracujesz. Nastepnie:
Wariant A

Przygotuj spotkanie, w ktérym weZmie udziat dyrektor oraz pozostali koordynatorzy
bioracy udziat w programie Aktywna edukacja. Wspdlnie omdwcie stabe i mocne
strony obecnego modelu zarzadzania sprzetem w szkole, wykorzystujgc w tym celu
analize SWOT (wzoér znajdziesz w pliku KS_M4_material_03_analiza-SWOT
w Biblioteczce na platformie kursu).

Wariant B

Na podstawie witasnych doswiadczen oraz rozmdéw z innymi nauczycielami —
szczegblnie koordynatorami przedmiotowymi i dyrekcjg — dokonaj analizy SWOT
modelu zarzgdzania sprzetem w szkole.

Niezaleznie od wybranego wariantu wypetniony formularz analizy SWOT dotacz do swojego

sprawozdania, ktére zamiescisz na platformie kursu.

Zadanie 2

Pobierz i wypetnij szablon ewidencji sprzetu (plik KS_M4_material_02_ewidencja-sprzetu)
dla wybranego urzadzenia, ktérego uzywasz w szkole (komputera, laptopa, rzutnika). Jesli w
twojej szkole nowoczesne technologie s3 jeszcze zupetnie nieobecne, wypetnij formularz dla

dowolnego narzedzia TIK, ktdrego uzywasz w domu (choéby telefonu komérkowego).

Nastepnie zastandw sie:

e Ktdre z tych informacji byto tatwo uzyskaé? Gdzie trzeba byto ich szuka¢?

e (Czy dato sie wypetni¢ wszystkie rubryki tabeli? Jesli nie, to dlaczego?

e (Czy zaproponowany wariant ewidencji spetnia twoje oczekiwania? Czy uwazasz, ze
mozna dodac jakie$ elementy? Moze ktores uwazasz za zbedne?

Swoimi refleksjami podziel sie z moderatorem w sprawozdaniu. Jesli nie chcesz, nie musisz
dofaczaé samego formularza.

Modut IV trwa od 3 marca 2014 r. do 13 kwietnia 2014 r. (6 tygodni).
Sprawozdanie nalezy opublikowa¢ do 13 kwietnia 2014 r.

Powodzenia!

i KAPITAL LUDZKI UNIA EUROPEISKA -
- - FURDUSE SPORECINY



~\» e CE
. - CENTRUM EDUKACJI
' A B ‘ OBYWATELSKIEJ

O Autorce

Magdalena Kubalka-Pluta — magister pedagogiki, nauczycielka
informatyki i techniki, dyrektor Zespotu Szkét Samorzadowych
w Roczynach, edukator, egzaminator ECDL, cztonek grupy Superbelfrzy.
Od wielu lat popularyzuje oprogramowanie open source w szkotach. Od
2006 roku wdraza i wykorzystuje w pracy e-learning (gtownie na

platformie Moodle). Organizatorka szkolenn i warsztatow. Aktywnie

uczestniczy w konferencjach na temat wykorzystania IT w edukacji.

Pewne prawa zastrzezone

O ile nie zaznaczono inaczej, materiaty prezentowane w kursach Aktywnej edukacji mozesz
kopiowaé, zmieniaé oraz nieodptatnie rozpowszechnia¢ i prezentowa¢ w catosci lub
fragmentach pod warunkiem podania Zrddta, oznaczenia autora oraz instytucji sprawczej
(Centrum Edukacji Obywatelskiej), a takze zaznaczenia, ze materiat powstat przy wsparciu
finansowym Unii Europejskiej w ramach projektu ,Wdrozenie podstawy programowej
ksztatcenia ogdlnego w przedszkolach i szkotach”.
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