RODO w czasie pandemii (materiat dla sektora edukacji)

Ponizsze informacje nie stanowig opinii prawnej i majg wytacznie charakter orientacyjny.
Prosimy o dokonanie swojej analizy przed podjeciem decyzji co do sposobu postepowania.

. Informacje ogodlne

1. Czy w okresie pandemii w edukacji obowiazuja przepisy RODO?

Tak, przepisy RODO obowigzujg. Potwierdza to tez os$wiadczenie przewodniczacej Europejskiej Rady
Ochrony Danych (EDPB) ws. przetwarzania danych osobowych w kontekscie pandemii COVID-19, ktére
zostato takze opublikowane 16 marca 2020 przez Urzad Ochrony Danych Osobowych. Andrea Jelinek
powiedziata: ,Przepisy w zakresie ochrony danych (takie jak RODO) nie utrudniajq dziatan
podejmowanych w walce z pandemiqg koronawirusa. Chciatabym jednak podkresli¢, ze nawet w tych
wyjgtkowych czasach administrator musi zapewni¢ ochrone danych osobowych 0sob, ktérych one
dotyczq. W zwigzku z tym nalezy wzig¢ pod uwage szereg czynnikow, aby zagwarantowac zgodne
z prawem przetwarzanie danych osobowych.”

Dodatkowo warto takze przywotac¢ zalecenia UODO w publikacji z 17 marca 2020 dotyczacej Ochrony
Danych Osobowych podczas pracy zdalnej.

31 marca 2020 Urzad Ochrony Danych Osobowych opublikowat takze DOBRE PRAKTYKI POMAGAJACE
ZACHOWAC BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE, gdzie wskazat na co nalezy zwracaé
uwage w celu zachowania wtasciwej ochrony danych w szkole.

2. Czy moge stosowac publiczng chmure obliczeniowg dla pracy zdalnej w edukacji
i przetwarzaé w niej dane osobowe?

Tak. Nie ma przeciwwskazan by przetwarza¢ dane osobowe w chmurze publicznej. Trzeba jednak
wyraznie powiedzie¢, ze rézne sg modele ustug chmurowych. Warto zwrdcié uwage, czy dostawca
ustugi chmurowej generalnie dziata jako przetwarzajagcy dane osobowe przekazywane przez
uzytkownikow. W takim przypadku, RODO wskazuje bardzo wyraznie jakie warunki powinien spetniac
dostawca ustugi chmurowej - podmiot przetwarzajgcy. Nie kazda chmura i nie kazdy dostawca
wypetnia te wymagania, a wybdr dostawcy nalezy do obowigzkow administratora i to administrator
ponosi odpowiedzialnos¢ za ten wybor.

3. Czy moge przetwarzac dane osobowe dzieci w publicznej chmurze obliczeniowej?

Tak. RODO nakfada na administratora koniecznos¢ szczegdlnej starannosci i ochrony w przypadku
przetwarzania danych dzieci, ale nie wyklucza ani przetwarzania takich danych, ani mozliwosci
przetwarzania ich w chmurze. Warto przywota¢ motyw (38) RODO:


https://uodo.gov.pl/pl/138/1458
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(38) Szczegdlnej ochrony danych osobowych wymagajq dzieci, gdyz mogqg one by¢ mniej
Swiadome ryzyka, konsekwencji, zabezpieczeri i praw przystugujgcych im w zwiqgzku
z przetwarzaniem danych osobowych. Taka szczegdlna ochrona powinna miec zastosowanie
przede wszystkim do wykorzystywania danych osobowych dzieci do celéw marketingowych lub
do tworzenia profili osobowych lub profili uzytkownika oraz do zbierania danych osobowych
dotyczqgcych dzieci, gdy korzystajq one z ustug skierowanych bezposrednio do nich. Zgoda osoby
sprawujgcej wiadze rodzicielskqg lub opieke nie powinna by¢ konieczna w przypadku ustug
profilaktycznych lub doradczych oferowanych bezposrednio dziecku.

Motyw ten bardzo wyraznie wskazuje jakich ustug chmurowych nie powinno stosowac sie w praktyce
edukacyjnej — tych, w ktérych dostawca wykorzystuje dane do celéw marketingowych, tworzenia
profili osobowych lub profili uzytkownika. Trzeba koniecznie zwrdci¢ na to uwage, gdyz wiele
darmowych i popularnych aplikacji konsumenckich bazuje na modelu ustuga za dane i profiluje swoich
uzytkownikéw pod katem pdzniejszego tworzenia profili dla reklamodawcéw (tj. dostawca staje sie
odrebnym administratorem przekazanych danych i moze je wykorzystywac do swoich celdw). Aplikacje
takie nie powinny by¢ stosowane w edukacji!

4. Czy moge przetwarza¢ w chmurze publicznej szczegdlne kategorie danych osobowych?

Tak. UCHWALA NR 97 RADY MINISTROW z dnia 11 wrzesnia 2019 r. w sprawie Inicjatywy ,Wspdlna
Infrastruktura Informatyczna Panstwa”, czyli Uchwata WIIP, ktdra dotyczy wszystkich podmiotéw
sektora finanséw publicznych, przewiduje zastosowanie chmury publicznej réwniez do systemow,
w ktérych bedg przetwarzane szczegdlne kategorie danych osobowych (zwane popularnie ,danymi
wrazliwymi”). Nie kazda chmura i nie kazdy dostawca wypetnia wymagania, a wybér dostawcy nalezy
do obowigzkéw administratora i to administrator ponosi odpowiedzialnos¢ za ten wybdr.

5. Czy nalezy uzyskaé zgode na przetwarzanie danych?

Mozna oceniaé, ze powierzenie przetwarzania danych nie wymaga specjalnej zgody pracownika
lub ucznia oraz jest dopuszczalne w zakresie, w ktérym placéwka oswiaty sama moze przetwarzaé dane
osobowe. Przetwarzanie danych osobowych pracownikédw i ucznidw przez placéwki oswiaty
nie wymaga ich zgody w zakresie, w ktdrym dana placéwka upowazniona jest do ich przetwarzania
na podstawie przepisdw prawa, np. jako pracodawca lub w celu dokumentacji procesu przebiegu
nauczania.

Przetwarzanie danych, w zakresie nieobjetym upowaznieniem wynikajgcym z przepiséw prawa
i w braku innych podstaw ich przetwarzania, wymagaé¢ moze zgody. W takim przypadku, w celu
wyrazenia zgody na przetwarzanie danych niezbedne jest posiadanie petnej zdolnosci
do czynnosci prawnych, ktdrg co do zasady posiadajg osoby petnoletnie. Uczen, ktéry ukonczyt 18 lat
i ma petng zdolnos¢ do czynnosci prawnych moze wiec samodzielnie udzieli¢ zgody na przetwarzanie
jego danych osobowych. W przypadku oséb niepetnoletnich co do zasady niezbedna bedzie zgoda
rodzica lub opiekuna. Nalezy wskazac, ze osoba, ktéra ukonczyta 13 lat posiada ograniczong zdolnosé
do czynnosci prawnej i co do zasady, moze dokonywaé czynnosci prawnych za zgodga przedstawiciela
ustawowego. Natomiast zgodnie z art. 8 ust. 1 RODO oraz polskimi przepisami, w przypadku ustug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku, zgode na przetwarzanie danych
moga wyrazic¢ osoby, ktore ukonczyty 16 lat. W przypadku dzieci mtodszych zgode musi wyrazié lub ja
zaaprobowaé osoba sprawujaca wtadze rodzicielska lub opieke nad dzieckiem. Z uwagi na wiele
funkcjonalnosci oferowanych przez dostawcéw w ramach ustug chmurowych bezpieczniej zatozy¢ ten
wyzszy prog wiekowy.



Zgoda moze by¢ wyrazona mailem lub przez e-Dziennik lub podczas logowania sie do innego narzedzia,
jakie szkota przygotowata do ksztatcenia na odlegtos¢ (np. poprzez zaznaczenie odpowiedniego
,okienka”). W dalszej analizie nalezy rozwazy¢, czy zgoda ma charakter czasowy (koniecznosc
realizowania obowigzku zapisanego w par. 7 Rozporzadzenia z 20 marca) czy ostateczny.

6. Czy dane w chmurze publicznej stosowanej w edukacji muszg by¢ przechowywane
w Polsce?

Nie. Co wiecej, art. 1 ust. 3 RODO wyraznie wskazuje, ze nie ogranicza sie i nie zakazuje swobodnego
przeptywu danych osobowych w Unii z powoddw odnoszacych sie do ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych.

7. Na co zwrdci¢ uwage, jesli dane osobowe s3 przetwarzane poza granicami Polski?

RODO w identyczny sposéb traktuje przetwarzanie danych w Polsce oraz w krajach Europejskiego
Obszaru Gospodarczego. Nie oznacza to, ze dane nie mogg by¢ przetwarzane poza tym obszarem, ale
muszg byc¢ spetnione dodatkowe warunki np. decyzja Komisji Europejskiej stwierdzajgca odpowiedni
stopien ochrony, zawarcie standardowych klauzul umownych (SCC) z dostawcg chmurowym.
Mechanizm takiej ochrony jest opisany m.in. w art. 44-50 RODO. W telegraficznym skrdcie
przedstawiajgc SCC zobowigzujg podmiot przetwarzajacy spoza EOG (importer danych) do zachowania
takich regut ochrony danych jakie wymagane sg w Unii Europejskiej bez wzgledu na to, gdzie odbywa
sie jakikolwiek proces przetwarzania.

8. Czy trzeba stosowa¢ Dekalog Chmuroluba?

Dekalog Chmuroluba zostat opublikowany w 2013 roku, na ponad pie¢ lat przed wejsciem w zycie
RODO. ,IT w Administracji” zamieScito odpowiedz rzecznika prasowego UODO, p. Adama Sanockiego,
m.in. ,Informacja dotyczqgca dekalogu chmuroluba znajduje sie na archiwalnych stronach GIODO {...).
Materiat ten ma wiec charakter archiwalny i nie moze byc¢ traktowany jako aktualne stanowisko
Prezesa Urzedu Ochrony Danych Osobowych”. Do zapoznania sie z catym stanowiskiem odsytamy
do ,IT w Administracji” (luty 2020).



Il. Informacje dotyczace Microsoft

1. Gdzie znajdujq sie informacje regulujagce umowne relacje pomiedzy administratorem
a Microsoft?

Informacje dotyczace relacji miedzy administratorem a Microsoft sg okreslone przede wszystkim
w dokumentach takich, jak Postanowienia Dotyczace Ustug Online (tzw. OST) czy Dodatek dotyczacy
Ochrony Danych w ramach Ustug Online Microsoft (tzw. DPA). Administrator moze zapozna¢ sie
z dokumentacjg  okreslajagcg jego relacje z  Microsoft réwniez na  stronie:
www.microsoftvolumelicensing.com.

Na tej stronie znajduje sie wiecej przydatnych informacji np. jakie jednostki majg prawo korzystac
z licencji edukacyjnych (patrz: Qualified Education User Definition) czy tez warunki $wiadczenia serwisu
(patrz: Online Services SLA).

2. Czy musze mieé z Microsoft umowe podpisang na papierze?

Nie. Umowa z Microsoft na swiadczenie ustug online (podobnie jak licencja na oprogramowanie) ma
charakter standardowy i nie podlega negocjacjom. Powinienem odnotowaé, w celu rozliczalnosci
procesu przetwarzania, te czynnosci jakie zostaty dokonane w momencie uruchomienia ustugi.

3. Gdzie znajduje sie umowa powierzenia danych?

Trzon umowag powierzenia danych stanowig Postanowienia Dotyczgce Ustug Online (OST) oraz
Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft (DPA).

4. Mamy naszg wtasng umowe powierzenia — czy Microsoft jg podpisze?

Nie. Umowg powierzenia danych sg dokumenty , Postanowienia Dotyczace Ustug Online” (OST) oraz
,Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft” (DPA).

Trzeba pamieta¢, ze jednym z warunkdw witasciwego wypetniania roli podmiotu przetwarzajacego
przez Microsoft jest konieczno$¢ przystosowywania sie do zmieniajgcych sie wymagan prawnych,
technicznych i organizacyjnych. Dzieki jednolitej standardowej umowie jest ma pewnosé, ze
w przypadku zmiany wymagan wszyscy klienci beda na pewno mieli zapewnione wtasciwe warunki
przetwarzania danych. To wypetnienie wymagan zapisanych m.in. w motywie (81) oraz art. 28 i 32
rodo.

(81) Aby zapewnic przestrzeganie wymogow niniejszego rozporzgdzenia w przypadku
przetwarzania, ktérego w imieniu administratora ma dokona¢ podmiot przetwarzajgcy,
administrator powinien, powierzajgc podmiotowi przetwarzajgcemu czynnosci przetwarzania,
korzystaé z ustug wytgcznie podmiotow przetwarzajgcych, ktore zapewniajg wystarczajgce
gwarancje — w szczegolnosci jezeli chodzi o wiedze fachowq, wiarygodnosc i zasoby — wdrozenia
Srodkow technicznych i organizacyjnych odpowiadajgcych wymogom niniejszego rozporzgdzenia,
w tym wymogom bezpieczeristwa przetwarzania. (...)


http://www.microsoftvolumelicensing.com/

5. Czy musze szukaé¢ w innych dokumentach niz DPA zapiséw zwigzanych z ochrona danych?
Nie. Bardzo wyraznie méwi o tym samo DPA:

W przypadku sprzecznosci lub niezgodnosci miedzy postanowieniami tego Dodatku dotyczgcego
Ochrony Danych a innymi postanowieniami zawartej przez Klienta umowy licencjonowania
zbiorowego (w tym Postanowieniami dotyczgcymi Produktow lub Postanowieniami dotyczqcymi
Ustug Online) postanowienia tego Dodatku dotyczgcego Ochrony Danych majg charakter
rozstrzygajqcy.

6. Czy zapisy OST i DPA mog3 sie zmieni¢ w trakcie trwania umowy?

Nie. Odpowiednie zapisy znajdujg sie w obu dokumentach.

OST:
Witasciwe Aktualizacje i Postanowienia Dotyczgce Ustug Online
W przypadku odnowienia lub zakupu przez Klienta nowej subskrypcji Ustugi Online wigZzgce
pozostang obowiqgzujgce wowczas Postanowienia Dotyczgce Ustug Online i nie ulegng one
zmianie przez cafy okres trwania uzyskanej przez Klienta subskrypcji danej Ustugi Online.

DPA:

Witasciwy Dodatek dotyczgcy Ochrony Danych i aktualizacje

W przypadku odnowienia lub zakupu przez Klienta nowej subskrypcji Ustugi Online
zastosowanie majq postanowienia obowigzujgcego woéwczas Dodatku dotyczqgcego Ochrony
Danych i nie ulegng one zmianie przez caty okres obowigzywania uzyskanej przez Klienta
subskrypcji takiej Ustugi Online

7. Kto jest wiascicielem danych podczas przetwarzania w chmurze Microsoft?

Osoba zawierajgca umowe z Microsoft (Klient) zachowuje wszelkie prawa, tytut prawny i interes
prawny do danych Klienta (w tym plikow zawierajgcych tekst, diwieki, filmy i obrazy oraz
oprogramowanie) przekazane Microsoft przez Klienta (lub w jego imieniu) w wyniku korzystania z ustug
online.

8. Jaka role ma Microsoft w procesie przetwarzania danych osobowych?

Microsoft jest podmiotem przetwarzajgcym dane osobowe, z wyjgtkiem sytuacji, (a) w ktérej
administrator wystepuje jako podmiot przetwarzajacy Dane Osobowe, za$ Microsoft jest dalszym
przetwarzajgcym, lub (b) gdy szczegdétowe postanowienia dokumentacji np. Postanowien dotyczacych
ustug online, stanowig inaczej. Microsoft dziata jako administrator w przypadku fakturowania
i zarzadzania kontami, rozliczania wynagrodzen (na przyktad obliczania prowizji dla pracownikéw
i dodatkéw motywacyjnych dla partnerow) czy zwalczania oszustw, cyberprzestepczosci lub atakéw
cybernetycznych, ktére mogg mie¢ wptyw na Microsoft lub Produkty Microsoft. Wszystkie informacje
znajduja sie w dokumencie DPA ,Dodatek dotyczacy Ochrony Danych w ramach Ustug Online
Microsoft”



9. Gdzie znajduje sie opis zobowigzan Microsoft jako podmiotu przetwarzajacego?

Opis zobowigzan Microsoft znajduje sie w dokumencie DPA ,Dodatek dotyczgcy Ochrony Danych
w ramach Ustug Online Microsoft”, w szczegélnosci w Zatgczniku 3 POSTANOWIENIA WYNIKAJACE
Z UNIUNEGO OGOLNEGO ROZPORZADZENIA O OCHRONIE DANYCH, jak réowniez w Zafaczniku 1
do Postanowien Dotyczgcych Ustug Online (OST).

10. Czy Microsoft wykorzystuje podprzetwarzajacych i czy jest dostepna ich lista?

Tak. Microsoft ponosi odpowiedzialno$¢ za przestrzeganie przez Podmioty Podprzetwarzajgce
Microsoft obowigzkéw Microsoft wynikajgcych z tego Dodatku dotyczgcego Ochrony Danych (DPA).
Podprzetwarzajgcy bedzie mogt uzyskiwaé dostep do Danych Klienta lub Danych Osobowych i uzywac
ich wytgcznie w celu swiadczenia ustug zleconych mu przez Microsoft i nie bedzie mdgt korzystaé
z Danych Klienta ani Danych Osobowych w zadnym innym celu. Microsoft zapewni, ze Podmioty
Podprzetwarzajgce sg zwigzane pisemnymi umowami wymagajgcymi od nich zapewnienia co najmniej
tego samego stopnia ochrony danych, jaki jest wymagany od Microsoft na mocy tego Dodatku
dotyczacego Ochrony Danych. Microsoft zgadza sie nadzorowac¢ Podmioty Podprzetwarzajgce w celu
zapewnienia, ze wspomniane zobowigzania umowne zostang dotrzymane. Pozostate szczegétowe
zapisy znajdujg sie w dokumencie ,Dodatek dotyczacy Ochrony Danych w ramach Ustug Online
Microsoft” (DPA).

Lista podprzetwarzajacych znajduje sie na stronach Microsoft Service Trust Portal, w sekcji Data
Protection Resources.

11. Gdzie s przechowywane moje dane?

W chwili uruchomienia ustugi Klient wybiera region, w ktérym bedg przechowywane jego dane.
W Zatgczniku 1 do Postanowien Dotyczacych Ustug Online wskazano zasady i procedury
bezpieczenstwa dotyczgce Podstawowych Ustug Online, jak rowniez miejsce przechowywania danych
magazynowych Klienta (tzw. danych w spoczynku) w przypadku Podstawowych Ustug Online. Bardziej
szczego6towe informacje o miejscu przechowywania danych magazynowych mozna znalez¢ na stronie
https://products.office.com/en-us/where-is-your-data-located i  https://products.office.com/pl-
pl/where-is-your-data-located#office-ContentAreaHeadingTemplate-bkigypc

12. Czy Microsoft stosuje Standardowe Klauzule Umowne?

Tak. Microsoft stosuje standardowe klauzule umowne w modelu administrator (Klient) —
przetwarzajacy (Microsoft Corporation). Ich tres¢ jest zawarta w Zatgczniku nr 2 do Dodatku
dotyczgcego Ochrony Danych w ramach Ustug Online Microsoft (DPA).


https://nam06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fproducts.office.com%2Fen-us%2Fwhere-is-your-data-located&data=02%7C01%7Carturc%40microsoft.com%7C1eb3fda76b9d4957c64908d75e0b7890%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C637081275663961520&sdata=mFvqh%2BEBbi%2FBuNLz%2FtCMGvDatxYBhzxXoVHyEPQDZ%2BY%3D&reserved=0
https://products.office.com/pl-pl/where-is-your-data-located
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13. Co sie dzieje z moimi danymi po zakonczeniu ustugi chmurowej Microsoft?

Microsoft zatrzyma dane Klienta zapisane w Ustugach Online na koncie o ograniczonej funkcjonalnosci
przez 90 dni od daty wygasniecia lub wypowiedzenia uzyskanej przez Klienta subskrypcji w celu
umozliwienia Klientowi odzyskania danych. Klient moze w tym czasie sam usung¢ dane lub przenies¢
je do innych ustug. Po uptywie tego 90-dniowego okresu zatrzymania, Microsoft wytgczy konto Klienta
i usunie dane Klienta i dane osobowe w ciggu dodatkowych 90 dni, chyba ze na mocy przepiséw prawa
witasciwego dozwolone lub wymagane jest zatrzymanie tych danych lub Microsoft jest do tego
upowazniony na mocy Dodatku dotyczacego Ochrony Danych. Inne zasady mogg obowigzywad
w przypadku wersji prébnych.

14. Jakie jest prawo wiasciwe?

Prawem witasciwym dla umowy jest standardowo prawo irlandzkie. Standardowe Klauzule Umowne
podlegajg prawu panstwa cztonkowskiego, w ktéorym Administrator prowadzi dziatalnos¢.

15. Gdzie mozna znalez¢ wiecej informacji na Srodkéw stosowanych przez Microsoft dla
ochrony danych?

Opis srodkéw stosowanych przez Microsoft dla zapewnienia bezpieczenstwa danych stanowi element
,Dodatku dotyczacego Ochrony Danych w ramach Ustug Online Microsoft” (DPA). Aneks A do
wskazanego Dodatku zawiera doktadny opis stosowanych przez Microsoft srodkéw ochrony danych.

Poza tym, Microsoft prowadzi regularne audyty zabezpieczen komputerdow, srodowiska
informatycznego i fizycznych centréw przetwarzania danych. Wyniki tych audytéw sg ujmowane
w formie raportow (,Raport z Audytu Microsoft”), dostepnych pod adresem:
https://servicetrust.microsoft.com/ (Microsoft Service Trust Portal). Poza Raportami z Audytéw,
znajduje sie tam rowniez szereg innych informacji dotyczacych ustug online Microsoft, w tym srodkéw
bezpieczenstwa, przetwarzania danych osobowych. Informacje dotyczg m.in. certyfikatéw i raportéw
zwigzanych z normami ISO 27001, 27018 czy 22301, spetaniania wymogdéw standardéw SOC 1iSOC 2,
raportéw z testdw penetracyjnych i wielu innych.

16. Czy po okresie pandemii powinienem zakonczy¢ eksploatacje rozwigzania chmurowego
Microsoft stosowanego do edukacji online?

Nie. Ustugi chmurowe Microsoft pozwalajag na wypetnienie wymagan ochrony danych zaréwno w
szczegdlnym okresie zwigzanym z pandemig, jak i w normalnych warunkach prowadzenia edukacji.

Analizowane dokumenty: Wsrdd dokumentéw sg w szczegdlnosci ROZPORZADZENIE PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), czyli rodo, USTAWA z dnia 2 marca 2020 r.
o0 szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych
choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych, ROZPORZADZENIE MINISTRA EDUKACII
NARODOWEJ z dnia 20 marca 2020 r.w sprawie szczegdlnych rozwigzan w okresie czasowego ograniczenia
funkcjonowania jednostek systemu oswiaty w zwigzku z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, a takze UCHWALA NR 97 RADY MINISTROW z dnia 11 wrzeénia 2019 r. w sprawie Inicjatywy , Wspdlna
Infrastruktura Informatyczna Panstwa”, czyli Uchwata WIIP.
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