Informacja dot. przyktadowej analizy zagrozen w procesie zdalnego nauczania

1.

Ponizsza analiza zagrozen odpowiada zadaniu postawionemu przed dyrektorem szkoty w komunikacie Urzedu Ochrony Danych Osobowych (UODO)
z dnia 31 marca pt. ,,Dane osobowe bezpieczne podczas zdalnego nauczania — poradnik UODO dla szkét”, https://uodo.gov.pl/pl/138/1473:

— Szkota, ktora chce skorzystac z ustug przetwarzania danych z wykorzystaniem innych niz wczesniej uzywane narzedzia, powinna — wraz
Z pomocq wyznaczonego inspektora ochrony danych, w pierwszej kolejnosci przeprowad?zi¢ analize zagrozen. Szczegdlna uwaga powinna
zostac zwrdcona na bezpieczeristwo danych oraz zapewnienie odpowiednich gwarancji praw osob, ktérych dane dotyczg

W ponizszej analizie wykorzystano ,,DOBRE PRAKTYKI POMAGAJACE ZACHOWAC BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE” zamieszczone
w komunikacie, a poszczegdlne rubryki analizy odpowiadajg m.in. na wskazane przez UODO praktyki.

W przypadku zyczliwego przyjecia przedstawionej propozycji analizy dobrym udokumentowaniem dziatania szkoty moze by¢ wydruk zamieszczonej
analizy wraz z dwoma dokumentami znajdujgcymi sie w komunikacie UODO. Oczywistym dalszym krokiem powinno by¢ wdrozenie tych dziatan,
ktére pozwolg skutecznie monitorowac, ogranicza¢ lub zdecydowanie redukowac ryzyko!

Ponizsza analiza zagrozen wraz z analizg ryzyka przygotowang dla konkretnego produktu, wybranego dla prowadzenia procesu zdalnego nauczania
moze stanowi¢ podstawe dla wykazania wtasciwego podejscia do bezpieczerstwa i ochrony danych.

Wszystkie rubryki i wyliczenia zalezg od ostatecznej decyzji oséb dokonujacych analizy w szkole. Niektdre rubryki analizy zagrozen zostaty juz
wstepnie wypetnione tam, gdzie ocena ryzyka i ocena jego skutku wydaje sie oczywista. We wszystkich pozostatych rubrykach przyjmowane
wartosci zalezg od sytuacji w konkretnej szkole.

Ponizsze informacje nie stanowig opinii prawnej i majg wytgcznie charakter orientacyjny. Ponizsza analiza zagrozen ma charakter przyktadowy
i moze nie obejmowaé wszystkich potencjalnych zagrozen. Prosimy o dokonanie swojej analizy przed podjeciem decyzji co do sposobu
postepowania. Kazda szkota moze wykorzystac¢ zatgczony przyktad lub przygotowaé odmienng witasng analize.


https://uodo.gov.pl/pl/138/1473

ANALIZA ZAGROZEN W PROCESIE ZDALNEGO NAUCZANIA

Zagrozenia dla bezpieczenstwa danych i praw oséb, ktérych dane dotyczag
(wypetnienie zalecen UODO z 31 marca 2020)

METRYKA SZKOLY

(wypetnia szkota)
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Data przygotowania analizy: ......................
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Kazde przedstawione ponizej zagrozenie podlega analizie pod katem jego istotnosci dla osiagania celéw i zadan zwigzanych
z procesem zdalnego nauczania oraz bezpieczenstwa danych i praw osob, ktérych dane dotycza. Analiza ryzyka dla kazdego
zagrozenia zostata przygotowana w oparciu obecny stan wdrozenia zdalnego nauczania w szkole.

Odniesienia Poradnik UODO dla szkét, https://uodo.gov.pl/pl/138/1473:

(1) ,Dobre praktyki” — dokument ,DOBRE PRAKTYKI POMAGAJACE ZACHOWAC BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE”,
(2) ,Bezpieczne dane” — dokument ,DANE OSOBOWE BEZPIECZNE PODCZAS ZDALNEGO NAUCZANIA”,
oraz (3) Rozporzgdzenie PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO)
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1.

Zagrozenie ciggtosci

Zagrozenie ciggtosci

Awarie/uszkodzenia urzadzen
w infrastrukturze szkoty
wykorzystywanych w procesie
zdalnego nauczania (obejmuje
takze awarie komputerow
przenosnych nalezgcych do
szkoty)

dziatania

(3)

Ataki cybernetyczne na
infrastrukture szkoty

Awarie/uszkodzenia urzadzen
prywatnych wykorzystywanych
w procesie zdalnego nauczania
nalezgcych do uczniow i
nauczycieli

dziatania
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2

3

6

umiarkowane

nieznaczne

Ograniczenie ryzyka: Urzadzenia objete gwarancjami
i serwisem pogwarancyjnym. Odpowiednie umowy
serwisowe gwarantujgce wtasciwg ochrone danych
osobowych zwigzang z fizycznym dostepem do
sprzetu; Zalecenia dotyczace jakosci i sposobow
wyboru optymalnego sprzetu (przygotowane przez
MEN lub odpowiednig agende rzgdowa; ostatecznie
przygotowane przez szkote).

Przygotowanie planu ciggtosci dziatania i zasad
postepowania podczas awarii.

Ograniczenie ryzyka: Zalecenia dotyczace jakosci i
sposobow wyboru optymalnego sprzetu
(przygotowane przez MEN lub odpowiednig agende
rzgdowa; ostatecznie przygotowane przez szkote)


https://uodo.gov.pl/pl/138/1473

Awaria sieci uniemozliwiajaca
dostep do infrastruktury
szkolnej podczas pracy zdalnej
lub znacznie spowalniajaca
prace zdalna.

Zagrozenie ciggtosci
dziatania

Awaria sieci uniemozliwiajaca
dostep do infrastruktury
szkolnej w chmurze
obliczeniowej podczas pracy
zdalnej lub znacznie
spowalniajgca prace zdalna.

Zagrozenie ciggtosci
dziatania

Ataki cybernetyczne na
infrastrukture chmurowa
wykorzystywang przez szkote

Brak kopii zapasowych lub
nieaktualne kopie zapasowe,
przechowywanie kopii
zapasowych w tych samych
pomieszczeniach co pozostata
czesc infrastruktury szkolnej;
problemy z przywréceniem
funkcjonowania w przypadku
awarii lub cyberataku

Zagrozenie ciggtosci
dziatania
(1) p.14
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wysokie

nieznaczne

Znaczna redukcja ryzyka: Przeniesienie infrastruktury
szkolnej do chmury obliczeniowej - wykorzystanie
rozwigzan chmurowych od dostawcow
gwarantujgcych odpowiednie warunki techniczne i
organizacyjne bezpiecznej pracy zdalnej i ochrone
danych osobowych! (por. punkt 4)

Ograniczenie ryzyka: Umowy

z dostawcami Internetu oraz serwisem infrastruktury
szkolnej gwarantujgce odpowiedni czas reakcji;
Przygotowanie planu ciggtosci dziatania i zasad
postepowania podczas awarii.

Znaczna redukcja ryzyka: Wykorzystanie rozwigzan
chmurowych od dostawcéw gwarantujacych
odpowiednie warunki techniczne i organizacyjne
bezpiecznej pracy zdalnej i ochrone danych
osobowych'

Znaczna redukcja ryzyka: Wykorzystanie rozwigzan
chmurowych z wysokim poziomem ciggtosci dziatania
od dostawcow gwarantujacych odpowiednie warunki
techniczne i organizacyjne bezpiecznej pracy zdalnej i
ochrone danych osobowych'’

Ograniczenie ryzyka: Regularne tworzenie i
dokumentowanie kopii zapasowych; przygotowanie
planu awaryjnego przywracania sprawnosci szkolnego
systemu oraz przetestowanie takich dziatan;
odpowiednie zapisy w umowach z serwisem
infrastruktury szkolnej



Zagrozenie ciggtosci
dziatania

(3)

Analiza zagrozen w procesie zdalnego nauczania

Brak aktualnej dokumentacji
(w tym brak instrukcji, opiséw,
dokumentacji technicznej
sprzetu i oprogramowania,
licencji, rejestru czynnosci dla
ochrony danych) utrudniajace
przywracanie Srodowiska i
zarzadzanie nim, np. kiedy
odejdzie administrator IT lub w
przypadku zerwania kontraktu
przez firme sprawujgca opieke
nad infrastruktura;

Zagrozenie prawidtowe;j
rozliczalnosci procesu
przetwarzania danych

Ograniczenie ryzyka: Przygotowanie i wprowadzenie
w zycie rozliczalnos$ci proceséw przetwarzania danych
poprzez tworzenie odpowiedniej dokumentacji;
przygotowanie planu awaryjnego przywracania
sprawnosci szkolnego systemu oraz przetestowanie
takich dziatan; odpowiednie zapisy w umowach z
serwisem infrastruktury szkolnej



Zagrozenie dla
bezpieczeristwa danych

Zagrozenie dla
bezpieczeristwa danych

Brak aktualizacji systemu
operacyjnego dla urzadzen

(1) p.1 uzytkownikow

Brak aktualizacji systemu
operacyjnego w

(1) p.1 infrastrukturze serwerowej
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Monitorowanie: na biezgco, jesli mozliwe lub
przynajmniej raz w roku

Redukcja ryzyka: Wykluczenie ze zdalnego nauczania
urzadzen z systemami operacyjnymi bez wsparcia
producenta lub po zakonczeniu wsparcia.

Ograniczenie ryzyka: stosowanie urzadzen z
systemami operacyjnymi, w ktdrych aktualizacja
moze by¢ wykonywana automatycznie lub
potautomatycznie; w przypadku urzadzen nalezacych
do szkoty mozliwos¢ zarzgdzania procesem
aktualizacji tak aby nie kolidowat z nauczaniem;
aktualizacja wytacznie ze stron producenta; zadanie
sprawdzania aktualizacji w umowie wsparcia
technicznego dla szkoty; takze: wymaganie
stosowania aktualnego systemu operacyjnego dla
komputeréw prywatnych uzywanych w procesie
zdalnego nauczania

Monitorowanie: automatyczne monitorowanie w
chmurze obliczeniowej; w infrastrukturze wtasnej: na
biezgco przez administratora lub zapisane w umowie
wsparcia technicznego dla szkoty

Znaczna redukcja ryzyka: wykorzystanie rozwigzan
chmurowych w modelu PaaS i SaaS, w ktdrych
odpowiedzialnosc¢ za aktualizacje lezy po stronie
dostawcy; Wykorzystanie rozwigzan chmurowych od
dostawcéw gwarantujgcych odpowiednie warunki
techniczne i organizacyjne bezpiecznej pracy zdalnej'

Ograniczenie ryzyka: odpowiednie umowy dotyczace
wsparcia technicznego dla infrastruktury szkolnej lub
chmurowego modelu laaS; alokacja odpowiedniego
budzetu w przypadku koniecznosci zakupu nowego
systemu operacyjnego



10.

Zagrozenie dla
bezpieczeristwa danych
(1) p.2,4,5, 13.

Zagrozenie dla
bezpieczeristwa danych
(1) p.9, 19

Brak lub nieaktualne
oprogramowanie
wspomagajgce zapewnienie
bezpieczenstwa we wszystkich
urzadzeniach w procesie
zdalnego nauczania
(oprogramowanie
antywirusowe, antymalware,
antyspyware)

Instalacja szkodliwego
oprogramowania / dziatanie
szkodliwego oprogramowania

Ataki socjotechniczne:
phishing, spearphishing,
cybersquatting

Nieuprawniony dostep do
pomieszczenia, w ktérym sg
przetwarzane dane osobowe
(zwtaszcza serwerowni i
pozostatych elementéw
infrastruktury IT); stabe
zabezpieczenia plikdw i innych
zasobow sieciowych w
infrastrukturze wtasne;j
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Monitorowanie: polityka automatycznej aktualizacji
oprogramowania wspierajgcego; okresowy przeglad
stosowanych rozwigzan; polityka pobierania
oprogramowania wytacznie z zaufanych Zrédet

Zdecydowana redukcja ryzyka: potaczenie rozwigzan
na urzadzeniach koncowych i chmurowych rozwigzan
z wbudowanymi aplikacjami wspomagajgcymi
bezpieczenstwo typu Advanced Threat Protection
(zapewnia bezpieczenstwo w przypadku przestania
zatgcznika lub linku z nieznanego zrédta,
automatycznie blokuje potencjalne zagrozenia);

Ograniczenie ryzyka: wdrozenie jednolitej polityki
dot. stosowanych narzedzi wspomagajacych
bezpieczenstwo; polityka regularnego stosowania
tych narzedzi przez wszystkich uzytkownikow sieci
szkolnych; wykorzystanie narzedzi wbudowanych i
aktualizowanych w systemie operacyjnym

Zdecydowana redukcja ryzyka: wykorzystanie
rozwigzan chmurowych od dostawcéw
gwarantujgcych odpowiednie warunki techniczne i
organizacyjne bezpieczenstwa fizycznego centréw
przetwarzania danych, nosnikéw, oraz
odpowiedniego doboru i przeszkolenia personelu'

Ograniczenie ryzyka: wprowadzenie odpowiedniej
polityki dostepu do pomieszczen; wprowadzenie
zasad zabezpieczania plikéw i zasobdéw sieciowych



Niedostateczne
bezpieczeristwo
uwierzytelniania w systemie
zdalnego nauczania, m.in.
proste hasta, powtarzajace sie
hasta, hasta zapisywane na
kartkach lub zapamietywane w
aplikacjach webowych, brak
mozliwosci stosowania
wielosktadnikowego
uwierzytelnienia (2FA/MFA)

11. Zagrozenie dla
bezpieczeristwa danych
(1) p. 6,7,8,11
(2)

Korzystanie z publicznych lub

12. Zagrozenie dla . . ,
. , niezabezpieczonych potaczen
bezpieczeristwa danych internetowvch dla
(1) p. 10,18 v

uzytkownikéw pracujacych
zdalnie

Brak zabezpieczen punktéw
dostepowych na terenie szkoty
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Zdecydowana redukcja ryzyka: stosowanie
wielosktadnikowego uwierzytelniania (2FA/MFA), w
szczegdlnosci potaczonego z systemami
warunkowego uwierzytelniania (system
automatycznie zaczyna rozpoznawac, ze uzytkownik
podtgcza sie z niezaufanego/nieznanego urzadzenia
lub publicznych/niezabezpieczonych sieci i wymusza
drugi sktadnik uwierzytelnienia) w szczegdlnosci dla
nauczycieli

Ograniczenie ryzyka: wdrozenie w zycie polityki
zarzgdzania hastami wraz z bezpieczeristwem ich
stosowania (dtugos¢ haset, ich ztozonosé,
czestotliwos¢ zmiany, przechowywanie itd.);
ograniczenie mozliwosci logowania sie z pomoca
tozsamosci z serwiséw spotecznosciowych
wykorzystywanych prywatnie

Monitorowanie: regularne sprawdzanie poziomu
bezpieczenstwa sieci szkolnej w budynku szkolnym;

Ograniczenie ryzyka: wprowadzenie polityki
potaczenia z systemem szkolnym wytgcznie poprzez
sieci VPN; regularna aktualizacja oprogramowania w
urzadzeniach sieciowych; dokumentowanie dziatan i
odpowiednie zapisy w umowach wsparcia
technicznego dla szkoty



Zagrozenie dla
bezpieczeristwa danych
i praw 0s6b, ktorych

Zagrozenie dla
bezpieczeristwa danych
i praw 0s6b, ktérych

Utrata nosnika zawierajgcego
dane osobowe lub
nieprawidtowe/brak procedur

niszczenia nosnikéw z danymi
dane dotycza

(1) p.15, 16, 17, 20 Nieuprawnione przeniesienie

(2) (3) informacji zawierajacych dane
osobowe na inny nosnik

Upublicznienie danych w
przestrzeni publicznej, dostep
przez Internet, przestanie lub
wydawanie danych osobowych

dane dotycz
yez osobie nieupowaznionej

(3)
Nieuprawniona modyfikacja
lub usuniecie danych
osobowych

Nieuprawnione kopiowanie
danych osobowych
(kopiowanie danych z
katalogéw, dyskow, baz,
programow)

Analiza zagrozen w procesie zdalnego nauczania

16

wysokie

niedopuszczalne

Ograniczenie ryzyka: szyfrowanie wszystkich
nosnikéw, zaréwno na urzadzeniach koricowych, jak i
w czesci serwerowej infrastruktury (w przypadku
zastosowania rozwigzania chmurowego zasada
szyfrowania danych w spoczynku i w tranzycie);
anonimizacja i pseudonimizacja danych tam, gdzie to
mozliwe; wdrozona polityka dotyczgca stosowania
nosnikow podtaczanych do urzadzen w sieci szkolnej

Obowigzkowo takze: wprowadzenie polityki
powiadamiania o naruszeniach bezpieczenstwa
danych i praw 0séb, ktorych dane dotycza

Zdecydowana redukcja ryzyka: korzystanie z ustug
katalogowych i wprowadzenie odpowiednich
uprawnien w dostepie do danych wytgcznie dla
odpowiednich osdb; klasyfikowanie danych i
wprowadzenie regut w systemie informatycznym
pozwalajgcych na okreslone czynnosci z
poszczegdlnymi kategoriami danych (np. dane tylko
wewnetrzne, tylko dla okreslonych osdéb, dane z
okreslonym czasem dostepu); wprowadzenie w
systemie szkolnym narzedzi typu DLP (Data Loss
Protection), ktére pozwalajg na ograniczenie lub
zarzadzanie dostepem; a wreszcie: wykorzystanie
rozwigzan chmurowych wypetniajgcych wszystkie
powyzsze zadania od dostawcow gwarantujgcych
odpowiednie warunki techniczne i organizacyjne
bezpiecznej pracy zdalnej’

Ograniczenie ryzyka: Wprowadzenie polityki
postepowania z danymi osobowymi w systemie
szkolnym; stosowanie anonimizacji i pseudonimizacji
tam, gdzie to mozliwe

Obowigzkowo takze: wprowadzenie polityki
powiadamiania o naruszeniach bezpieczenstwa
danych i praw 0séb, ktorych dane dotyczg



Zagrozenie dla
bezpieczeristwa danych
i praw 0s6b, ktorych
dane dotyczg
(3)

Zagrozenie dla
bezpieczenstwa danych
i praw 0sdb, ktorych
dane dotycza
(2)(3)

Analiza zagrozen w procesie zdalnego nauczania

W systemie zdalnej nauki
przetwarzane sg szczegdlne
kategorie danych osobowych
(np. dane medyczne, dane
biometryczne)

W procesie realizowane jest
tworzenie profili zachowania
lub profili marketingowych
0s0b, ktdrych dane dotyczg, w
szczegdblnosci osdb
matoletnich, a informacja taka
jest przekazywana dla
wykorzystania jej komercyjnie

Btedy w oprogramowaniu
wykorzystywanym w zdalnym
nauczaniu prowadzgce do
niewtasciwego przetwarzania
danych osobowych

Natychmiastowa redukcja ryzyka: Catkowite
wytgczenie przetwarzania takich danych w systemie
zdalnej nauki; wprowadzenie odpowiednich polityk

Ograniczenie ryzyka: wykorzystanie rozwigzan, ktére
gwarantujg odpowiednie bezpieczenstwo danych,
m.in. korzystanie z ustug katalogowych i
wprowadzenie odpowiednich uprawnien w dostepie
do danych; klasyfikowanie danych i wprowadzenie
regut pozwalajgcych na okreslone czynnosci ze
szczegdlnymi kategoriami danych osobowych;
wprowadzenie w systemie szkolnym narzedzi typu
DLP (Data Loss Protection), ktére pozwalajg na
ograniczenie lub zarzgdzanie dostepem; a wreszcie:
wykorzystanie rozwigzan chmurowych
wypetniajgcych wszystkie powyzsze zadania od
dostawcéw gwarantujgcych odpowiednie warunki
techniczne i organizacyjne bezpiecznej pracy zdalnej’;

Obowigzkowo takie: wprowadzenie polityki
powiadamiania o naruszeniach bezpieczenstwa
danych i praw oséb, ktorych dane dotycza

Natychmiastowa redukcja ryzyka: Natychmiastowe
wytaczenie z eksploatacji wszelkich rozwigzan, ktére
mogg prowadzi¢ do tworzenia profili zachowania lub
profili marketingowych — brak takiego dziatania
powinien mie¢ odzwierciedlenie w umowach jakie
przedstawiajg dostawcy rozwigzan; stosowanie
rozwigzan dedykowanych edukacji i wytgczenie
stosowania rozwigzan konsumenckich jesli nie jest to
absolutnie konieczne (odpowiednia polityka
bezpieczenstwa powinna by¢ przekazana wszystkim
uzytkownikom systemu); wykorzystanie rozwigzan
chmurowych od dostawcéw gwarantujgcych
odpowiednie warunki techniczne i organizacyjne
bezpiecznej pracy zdalnej’



Zagrozenie dla
bezpieczeristwa danych
i praw 0s6b, ktérych
dane dotyczg
(3)

Zagrozenie dla
bezpieczeristwa danych
i praw 0sdb, ktérych
dane dotyczg
(3)

Wykorzystanie rozwigzan, w
szczegblnosci rozwigzan
chmurowych, w ktérych zapisy
polityki ochrony danych
osobowych nie majg wprost
odniesienia do wymagan
prawa, w szczegdlnosci od
dostawcow niemajgcych
reprezentacji w Polsce i
majgcych siedzibe poza EOG

Techniczny problem z
realizacjg praw osob, ktdrych
dane dotyczg zwigzane z
dostepem, edycjg i usuwaniem
danych osobowych —zmudny i
uciazliwy proces

Analiza zagrozen w procesie zdalnego nauczania

12

niedopuszczalne

Ograniczenie ryzyka: Wykorzystywanie ograniczonej
liczby produktow, ustug i oprogramowania w
systemie szkolnym; informacja przekazana
nauczycielom i rodzicom co do wybranych w szkole
rozwigzan i wymaganie zastosowania sie do tego
ograniczenia

Obowigzkowo takie: wprowadzenie polityki
powiadamiania o naruszeniach bezpieczenstwa
danych i praw 0séb, ktorych dane dotyczg

Natychmiastowa redukcja ryzyka: Catkowite
wyeliminowanie takich rozwigzan z praktyki zdalnego
nauczania ze wzgledu na brak mozliwosci
wyegzekwowania wymagan zwigzanych z ochrong
danych osobowych

Ograniczenie ryzyka: stosowanie takich rozwigzan
wytgcznie dla danych nieosobowych

Obowiazkowo takze: wprowadzenie polityki
powiadamiania o naruszeniach bezpieczenstwa
danych i praw 0séb, ktérych dane dotyczg

Natychmiastowa redukcja ryzyka: zastosowanie
narzedzi pozwalajacych na znajdowanie i
odpowiednie dziatania z danymi osobowymi
pozwalajace na realizacje praw oséb, ktérych dane
dotyczg

Ograniczenie ryzyka: wprowadzenie polityki
ograniczania przetwarzania danych osobowych poza
strukturalnymi bazami danych poddajacych sie
fatwemu przeszukiwaniu; pseudonimizacja; polityki
usuwania danych osobowych natychmiast po ustaniu
celu przetwarzania; klasyfikowanie danych
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LEGENDA

Sposob oceny prawdopodobienstwa wystgpienia ryzyka

Prawdopodobienstwo Liczba Przestanki
wystapienia ryzyka punktow
Bardzo wysokie (814 4 Przewiduje sie, ze zdarzenie z pewnoscig wystgpi w ciggu roku
100%)
\Wysokie (61-80%) 3 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie wielokrotnie w ciggu roku
Srednie (21-60%) 2 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie raz lub kilka razy w ciggu roku
Niskie (0-20%) 1 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie raz lub nie zdarzy sie w ciggu roku

Sposob oceny skutku ryzyka
Skutek Liczba Przestanki
wystgpienia punktow
ryzyka*

Powazna niezgodnos¢ z przepisami prawa. Brak procedur dla danego procesu. Olbrzymie zaktdcenia pracy. Znaczny
4 uszczerbek na wizerunku. Bardzo wysokie niebezpieczenistwo dla ochrony danych. Zagrozenia spowodujg brak
zachowania ciggtosci proceséw dziatania, utrzymania funkcjonalnosci systeméw niezbednych do wykonywania
podstawowych celéw. Brak osiggniecia kluczowych celdw.

\Wysoki Duze zagrozenie realizacji kluczowych zadan albo osiggania zatozonych celéw. Wysokie niebezpieczernstwo dla
3 ochrony danych. Znaczny uszczerbek na wizerunku. Dtugotrwaty i trudny proces przywracania stanu poprzedniego.
Sredni Spadek efektywnosci dziatania i obnizenie jakosci wykonywania zadan. Srednie niebezpieczerstwo dla ochrony
2 danych. Nieznaczny negatywny wptyw na wizerunek. Trudny proces przywracania stanu poprzedniego
Niski 1 Zaktdcenie lub opdznienie w wykonywaniu zadan. Bez uszczerbku dla wizerunku. Niewielkie niebezpieczerstwo dla
ochrony danych. Skutki fatwe do usuniecia
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Skala dopuszczalnosci ryzyka

Oszacowanie ryzyka  Dopuszczalno$é Dziatania

ryzyka
Ryzyko powazne Niedopuszczalne Dziatania nie mogg by¢ podjete ani kontynuowane do czasu zmniejszenia ryzyka do poziomu
Skala: 12—-16 pkt. (nieakceptowane) |dopuszczalnego
Ryzyko wysokie Dopuszczalne Zaleca sie zaplanowanie i podjecie dziatan, ktérych celem jest zdecydowane zmniejszenie ryzyka
Skala: 8—11 pkt. (akceptowane)
Ryzyko umiarkowane |Dopuszczalne Zaleca sie zaplanowanie i podjecie dziatan, ktéorych celem jest zdecydowane i skuteczne
Skala: 4-7 pkt (akceptowane) zmniejszenie ryzyka
Ryzyko nieznaczne |Dopuszczalne Zaleca sie rozwazenie mozliwosci dalszego zmniejszenia poziomu ryzyka lub zapewnienie, ze ryzyko
Skala: 1-3 pkt (akceptowane) pozostanie na tym samym poziomie

Zataczniki do Analizy (nalezy wydrukowad i dotgczy¢ do dokumentacji):

Poradnik UODO dla szkét: https://uodo.qgov.pl/pl/138/1473

(1) ,,DOBRE PRAKTYKI POMAGAJACE ZACHOWAC BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE”
(2) ,,DANE OSOBOWE BEZPIECZNE PODCZAS ZDALNEGO NAUCZANIA”

" Przyjete wymagania wobec wiarygodnego dostawcy chmury obliczeniowej zapewniajgcego odpowiednie warunki techniczne i organizacyjne przetwarzania danych oraz
ochrone danych osobowych, w szczegdlnosci: (1) umowa regulujgca relacje pomiedzy uzytkownikiem chmury a dostawcg chmury, w tym w szczegdlnosci precyzyjne zapisy
odnoszgce sie do ochrony danych osobowych np. wskazanie dostawcy jako podmiotu przetwarzajgcego wraz z potwierdzeniem spetniania wymagan (2) prawem witasciwym
dla umowy jest prawo polskie lub prawo kraju cztonkowskiego UE, (3) dostawca chmury w jurysdykcji EOG, (4) zapisy dotyczace przetwarzania w chmurze nie zmieniajg sie
w czasie trwania umowy, (5) dane nalezg do uzytkownika i znany jest tryb odzyskania danych po zakonczeniu umowy, (6) zasady bezpieczenstwa sg potwierdzone
odpowiednimi certyfikatami

Cechy eliminujace dostawce ustugi chmurowej z mozliwosci wykorzystania w szkole, m.in.: (1) wykorzystanie danych uzytkownikéw, zwtaszcza oséb matoletnich, do
profilowania i pdzniejszego wykorzystania tego profilu w celach komercyjnych, (2) przekazywanie danych osobowych lub stworzonych profili uzytkownikéw, zwtaszcza oséb
matoletnich, innym podmiotom, ktdre moga wykorzystaé je do celéw komercyjnych, (3) zadanie przekazania przez uzytkownikdw danych, ktére nie sg niezbedne do
wykonania ustugi chmurowej np. dostep do zdjeé, lokalizacji, kont w serwisach spotecznosciowych, (4) brak umownych relacji z dostawca, w szczegdlnosci dotyczacych
ochrony danych osobowych np. odestanie do strony internetowej z zasadami prywatnosci, ktére moga sie w kazdej chwili zmieni¢, (5) dostawca w jurysdykcji spoza EOG, (6)
brak lub nieznany sposéb odzyskania danych po zakonczeniu ustugi, (7) brak, niepetna lub nieznana informacja dotyczgca podprzetwarzajgcych, (8) brak lub nieznane zasady
zachowania bezpieczenstwa potwierdzone odpowiednimi certyfikatami
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