Informacja dot. przyktadowej analizy ryzyka dla stosowania Microsoft Office 365
w procesie zdalnego nauczania

1. Ponizsza analiza zagrozen odpowiada zadaniu postawionemu przed dyrektorem szkoty
w komunikacie Urzedu Ochrony Danych Osobowych (UODO) z dnia 31 marca pt. ,Dane
osobowe bezpieczne podczas zdalnego nauczania — poradnik UODO dla szkét”,
https://uodo.gov.pl/pl/138/1473:

— Gdy szkota powierzyta podmiotowi zewnetrznemu np. obstuge dziennika
elektronicznego, dyrektor musi mie¢ pewnos¢, ze ustugodawca zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich Srodkdw technicznych i
organizacyjnych, by przetwarzanie spetniafo wymogi wskazane w RODO i chronito
prawa osob, ktorych dane dotyczq. Dlatego tez, przed podjeciem takiej decyzji szkota
powinna przeanalizowac wszystkie mozliwe rozwiqzania oraz oszacowac ryzyko.

2. Analiza dotyczy wytacznie produktow firmy Microsoft. W przypadku innych produktéw nalezy
taka analize przeprowadzi¢ samemu lub uzyska¢ jg z wiarygodnego zrddta, np. producenta.

3. W przypadku zyczliwego przyjecia przedstawionej propozycji analizy udokumentowaniem
dziatania szkoty moze by¢ wydruk zamieszczonej analizy ryzyka i zachowanie jej wraz
z zalecang przez UODO analizg zagrozen. Dodatkowo szkota moze wydrukowac
,Postanowienia Dotyczgce Ustug Online” oraz ,,Dodatek dotyczacy Ochrony Danych
w ramach Ustug Online Microsoft” (oba dokumenty znajdujg sie na stronie
https://www.microsoftvolumelicensing.com/). Dokumentacja taka moze stanowi¢ podstawe
dla wykazania wtasciwego podejécia do bezpieczeristwa i ochrony danych w procesie
zdalnego nauczania.

4. Ponizsze informacje nie stanowig opinii prawnej i majg wytgcznie charakter orientacyjny.
Ponizsza analiza ryzyka ma charakter przyktadowy. Prosimy o dokonanie swojej analizy przed
podjeciem decyzji co do sposobu postepowania. Kazda szkota moze wykorzystac zatagczony
przyktad lub przygotowac odmienng wtasng analize.
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Analiza ryzyka przeprowadzona w celu okreslenia ryzyka przetwarzania danych osobowych
w systemach zdalnego nauczania dla produktu Microsoft Office 365 A1/A3/A5 zgodnie z zaleceniami
Urzedu Ochrony Danych Osobowych z dnia 31 marca 2020 roku, ,DANE OSOBOWE BEZPIECZNE
PODCZAS ZDALNEGO NAUCZANIA”, https://uodo.gov.pl/pl/138/1473 oraz wynikajgce z realizacji
wymagan dotyczacych bezpiecznego przetwarzania danych osobowych zapisanych w Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
U. UE. L. 22016 r. Nr 119, str. 1 z pdzn. zm.)

Podstawowe informacje dotyczace procesu zdalnego nauczania

Ogodlny opis procesu:

Pod pojeciem procesu zdalnego nauczania rozumie sie w szczegdlnosci:

e Proces edukacji na odlegtos¢ z udziatem nauczyciela i uczniow obejmujgcy m.in. wyktad
i prezentacje nauczyciela, komunikacje wideo, gtosowg i tekstowg pomiedzy nauczycielem
a poszczegoblnymi uczniami, komunikacje wideo, gtosowg i tekstowg pomiedzy uczniami,
przekazywanie, edycje i wspodtdzielenie plikdbw (plikéw tekstowych, arkuszy
obliczeniowych, prezentacji, zdje¢, filméw, linkdw itd. itp.), tworzenie i praca
w klasach/zespotach/lekcjach; korzystanie ze wspdlnego kalendarza

e (opcjonalnie) Integracje z e-dziennikiem

e Proces wykorzystania i integracji z systemem zewnetrznych zasobéw edukacyjnych

e Proces wspdtpracy na odlegto$é pomiedzy nauczycielami obejmujgcy m.in. wszystkie w/w
czynnosci, a takze organizowanie narad i spotkan

e Proces wspotpracy na odlegtos¢ pomiedzy nauczycielami a rodzicami pozwalajgcy
na komunikacje wideo, gtosowq i tekstowg, a takze przekazywanie informacji o postepach
ucznia, przekazywanie plikow itd.

e Proces wspdtpracy na odlegto$¢ nauczycieli i kadry administracyjnej szkoty z innymi
zewnetrznymi interesariuszami, m.in. kuratorium, o$rodkami doskonalenia nauczycieli,
organami prowadzgcymi, itd. itp.

Dane osobowe przetwarzane w procesie zdalnego nauczania:

e Dane ucznidw (imie, nazwisko, adres poczty elektronicznej w systemie szkolnym — lub dane
znajdujace sie w e-dzienniku)

e Dane nauczycieli (imie, nazwisko, adres poczty elektronicznej w systemie szkolnym)

e Dane innych o0séb pracujagcych w szkole np. administracji w zakresie niezbednym
do realizacji obowigzku szkolnego

e Dane osobowe znajdujace sie w materiatach stuzgcych do realizacji obowigzku szkolnego
(m.in. pliki tekstowe, arkusze, prezentacje, zdjecia itp.)

e Dane osobowe rodzicéw i opiekundw prawnych wymagane dla zachowania kontaktu
i przekazywania informacji pomiedzy nimi a szkotg



https://uodo.gov.pl/pl/138/1473

e Cel przetwarzania: realizacja obowigzku szkolnego
e Adekwatnos¢ danych osobowych: wytgcznie dane niezbedne dla realizacji celu

przetwarzania

e (Czas przetwarzania: wynikajacy z obowigzku szkolnego

Podstawowe informacje o procesie przetwarzania danych osobowych:

Office 365 Al

0gélny opis produktu/ustugi uzywanego w procesie zdalnej edukacji:

Office 365 A3

Office 365 A5

Internetowe wersje aplikacji
Word, PowerPoint, Excel,
OneNote i Outlook

Klasyczna wersja programu
OneNote

Microsoft Teams — centrum
cyfrowe, w ktorym zintegrowane
sg konwersacje, zawartosc i
aplikacje potrzebne w instytucji
edukacyjnej do lepszej
wspotpracy i zwiekszania
zaangazowania

Notesy zajec i notesy dla
personelu

Grupy PLC (Professional Learning
Community)

Testy do samodzielnej oceny
w ustudze Forms

Opowiadanie historii w formacie
cyfrowym za pomocg aplikacji
Sway

Zapewnianie petnego dostepu do
informacji i zaangazowania za
pomoca witryn do komunikacji

i witryn zespotéw w catym
intranecie przy uzyciu programu
SharePoint

Rozwigzania zapewniania
zgodnosci za pomoca
ujednoliconego centrum
zbierania elektronicznych
materiatéw dowodowych

Zarzadzanie prawami, ochrona
przed utratg danych
i szyfrowanie

Ustuga wideo dla
przedsiebiorstw do bezpiecznego
tworzenia i udostepniania klipow
wideo oraz zarzadzania nimi w
catej organizacji

Internetowe wersje aplikacji
Word, PowerPoint, Excel,
OneNote i Outlook

Wersje klasyczne aplikacji
pakietu Office na maksymalnie 5
komputerach PC lub Mac na
uzytkownika 2

Aplikacje pakietu Office na
maksymalnie 5 tabletach i 5
telefonach na uzytkownika

Microsoft Teams — centrum
cyfrowe, w ktorym zintegrowane
sg konwersacje, zawartosc i
aplikacje potrzebne w instytucji
edukacyjnej do lepszej
wspotpracy i zwiekszania
zaangazowania

Notesy zajec i notesy dla
personelu

Grupy PLC (Professional Learning
Community)

Testy do samodzielnej oceny
w ustudze Forms

Opowiadanie historii w formacie
cyfrowym za pomocg aplikacji
Sway

Zapewnianie petnego dostepu do
informacji i zaangazowania za
pomoca witryn do komunikacji

i witryn zespotéw w catym
intranecie przy uzyciu programu
SharePoint

Rozwigzania zapewniania
zgodnosci za pomoca
ujednoliconego centrum
zbierania elektronicznych
materiatéw dowodowych

Zarzadzanie prawami, ochrona
przed utratg danych i
szyfrowanie

Internetowe wersje aplikacji
Word, PowerPoint, Excel,
OneNote i Outlook

Wersje klasyczne aplikacji
pakietu Office na maksymalnie 5
komputerach PC lub Mac na
uzytkownika 2

Aplikacje pakietu Office na
maksymalnie 5 tabletach i 5
telefonach na uzytkownika 4

Microsoft Teams — centrum
cyfrowe, w ktérym zintegrowane
sg konwersacje, zawartos¢ i
aplikacje potrzebne w instytucji
edukacyjnej do lepszej
wspotpracy i zwiekszania
zaangazowania

Notesy zajeé i notesy dla
personelu

Grupy PLC (Professional Learning
Community)

Testy do samodzielnej oceny
w ustudze Forms

Opowiadanie historii w formacie
cyfrowym za pomoca aplikacji
Sway

Zapewnianie petnego dostepu do
informacji i zaangazowania za
pomoca witryn do komunikacji

i witryn zespotéw w catym
intranecie przy uzyciu programu
SharePoint

Rozwigzania zapewniania
zgodnosci za pomoca
ujednoliconego centrum
zbierania elektronicznych
materiatéw dowodowych

Zarzgdzanie prawami, ochrona
przed utrata danych
i szyfrowanie
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Opracowywanie aplikacji bez
pisania kodu w celu szybkiego
rozszerzania danych biznesowych
za pomoca hiestandardowych
aplikacji mobilnych i sieci Web

Automatyzacja procesow
biznesowych bez pisania kodu za
pomocy automatyzacji
przeptywdéw pracy miedzy
aplikacjami i ustugami

Planowanie harmonogramow
i dziennych zadan za pomoca
aplikacji Microsoft Teams

Poczta e-mail ze skrzynka
pocztowg o rozmiarze 50 GB 1

Nielimitowany osobisty magazyn
w chmurze 2

Konferencje wideo HD

Maksymalna liczba
uzytkownikdw: nieograniczona

Nieograniczone miejsce do
magazynowania wiadomosci
e-mail z archiwum zbiorczym

Zaawansowana poczta e-mail
z funkcjg archiwizacji, w tym
archiwizacji ze wzgledow
prawnych

Ustuga wideo dla
przedsiebiorstw do bezpiecznego
tworzenia i udostepniania klipdw
wideo oraz zarzadzania nimi

w catej organizacji

Opracowywanie aplikacji bez
pisania kodu w celu szybkiego
rozszerzania danych biznesowych
za pomoca niestandardowych
aplikacji mobilnych i sieci Web

Automatyzacja procesow
biznesowych bez pisania kodu za
pomocy automatyzacji
przeptywoéw pracy miedzy
aplikacjami i ustugami

Planowanie harmonogramow
i dziennych zadan za pomoca
aplikacji Microsoft Teams

Poczta e-mail ze skrzynka
pocztowg o rozmiarze 100 GB 1

Nielimitowany osobisty magazyn
w chmurze 2

Nieograniczone miejsce do
magazynowania wiadomosci
e-mail z archiwum zbiorczym

Zaawansowana poczta e-mail

z funkcjg archiwizacji, w tym na
potrzeby wynikajace z przepiséw
prawa

Konferencje wideo HD

Hostowanie spotkan dla nawet
10 000 oséb dzieki funkcji
zdarzen na zywo ustugi Microsoft
Teams

Ocenianie ryzyka i doktadne
analizowanie danych
dotyczacych potencjalnych
zagrozen dzieki ustudze Office
365 Cloud App Security

Planowanie w trybie online
spotkan z nauczycielami przez
rodzicéw lub opiekunéw przy
uzyciu ustugi Microsoft Bookings

Zaawansowana analiza osobista
przy uzyciu ustugi MyAnalytics

Maksymalna liczba
uzytkownikdw: nieograniczona

Ustuga wideo dla
przedsiebiorstw do bezpiecznego
tworzenia i udostepniania klipow
wideo oraz zarzadzania nimi

w catej organizacji

Opracowywanie aplikacji bez
pisania kodu w celu szybkiego
rozszerzania danych biznesowych
za pomocg niestandardowych
aplikacji mobilnych i sieci Web

Automatyzacja procesow
biznesowych bez pisania kodu za
pomocy automatyzacji
przeptywdw pracy miedzy
aplikacjami i ustugami

Planowanie harmonogramoéw
i dziennych zadan za pomocg
aplikacji Microsoft Teams

Poczta e-mail ze skrzynka
pocztowg o rozmiarze 100 GB 1

Nielimitowany osobisty magazyn
w chmurze 2

Nieograniczone miejsce do
magazynowania wiadomosci
e-mail z archiwum zbiorczym

Zaawansowana poczta e-mail

z funkcjg archiwizacji, w tym na
potrzeby wynikajace z przepiséw
prawa

Konferencje wideo HD

Hostowanie spotkan dla nawet
10 000 osdb dzieki funkcji
zdarzen na zywo ustugi Microsoft
Teams

Ocenianie ryzyka i doktadne
analizowanie danych
dotyczacych potencjalnych
zagrozen dzieki ustudze Office
365 Cloud App Security

Planowanie w trybie online
spotkan z nauczycielami przez
rodzicéw lub opiekundéw przy
uzyciu ustugi Microsoft Bookings

Kontrolowanie sposobu, w jaki
pomoc techniczna uzyskuje
dostep do Twojej skrzynki
pocztowej, za pomocg skrytki
klienta

Chroni przed zaawansowanymi
zagrozeniami, takimi jak

wytudzanie informacji i ztosliwe
oprogramowanie typu zero-day
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e  Zaawansowana analiza osobista
i organizacyjna przy uzyciu ustug
MyAnalytics i Power Bl Pro

e  Ulepszony wglad w srodowisko
ustugi Office 365 i kontrola nad
nim

e  Tworzenie spotkan z numerem
telefonicznym pozwalajgcym
uczestnikom na dotgczanie
z telefonu dzieki ustudze
Konferencje gtosowe 2

e  Nawigzywanie, odbieranie
i przekazywanie potfaczen za
pomoca wielu réznych urzadzen,
z opcja dodania pakietu
telefonicznego.®

e  Maksymalna liczba
uzytkownikdw: nieograniczona

1 W przypadku subskrypcji, ktére nie obejmujg petnych, instalowanych aplikacji pakietu Office: Aby mdc korzystaé z juz znanej, zaawansowanej aplikacji
klienckiej, uzytkownicy moga taczy¢ sie ze swoja poczta e-mail klasy biznesowej przy uzyciu nastepujgcych wersji programu Outlook: najnowszej wersji
programu Outlook, Outlook 2013 i Outlook 2011 dla komputeréw Mac. Poprzednie wersje programu Outlook, takie jak Outlook 2010 i Outlook 2007, moga
wspotdziatac z ustugg Office 365 z ograniczong funkcjonalnoscia. Ta zgodno$¢ z programem Outlook nie dotyczy planéw Exchange Online Kiosk i Office 365

K1.

2 Nieograniczony osobisty magazyn w chmurze w przypadku kwalifikujgcych sie planéw dla subskrypcji obejmujacej co najmniej pieciu uzytkownikow.
W przeciwnym razie 1 TB na uzytkownika. Firma Microsoft udostepni na poczatku 1 TB przestrzeni dyskowej ustugi OneDrive dla Firm dla kazdego
uzytkownika. Administratorzy moga zwiekszy¢ te ilos¢ do 5 TB na uzytkownika. Dodatkowa przestrzen dyskowa mozna uzyskac, kontaktujac sie z dziatem
pomocy technicznej firmy Microsoft. Ustuga OneDrive dla Firm zapewnia maksymalng przestrzenn dyskowa wynoszacg 25 TB na uzytkownika. Przestrzen

dyskowga wieksza niz 25 TB poszczegdlni uzytkownicy mogg uzyskac, korzystajac z witryn zespotu programu SharePoint o pojemnosci 25 TB.

Klient synchronizacji ustugi OneDrive dla Firm jest dostepny z pakietem Office 2016 lub subskrypcjg ustugi Office 365 obejmujaca aplikacje pakietu Office
2016. Jesli nie masz pakietu Office 2016, mozesz tez bezptatnie pobrac klienta synchronizacji ustugi OneDrive dla Firm.

3 Publisher i Access: tylko funkcje i program kliencki na komputery z systemem Windows. Nie mozna uzywaé na réznych urzadzeniach.

Wiekszosé plandw, ktdre nie zawierajg klasycznej wersji pakietu Office, wspotdziata z najnowszg wersjg pakietu Office oraz z pakietami Office 2013 i Office
2011 dla komputeréw Mac. Poprzednie wersje pakietu Office, takie jak Office 2010 i Office 2007, moga wspodtdziatac z ustuga Office 365 z ograniczong

funkcjonalnoscia. Ta zgodno$¢ z pakietem Office nie dotyczy plandw Exchange Online Kiosk i Office 365 F1.

4 Dowiedz sie wigcej na temat aplikacji mobilnych w ustudze Office 365 dla firm. Zobacz liste urzadzen i aplikacji.

5 Dostepnos¢ konferencji gtosowych zalezy od regionu.

6 Dostepnosc pakietu telefonicznego zalezy od regionu.

Zrédta informacji dotyczace produktu/ustugi uzywanego w procesie zdalnej edukacji:

e, Postanowienia Dotyczace Ustug Online” (kwiecien 2020,
https://www.microsoftvolumelicensing.com/)

e, Dodatek dotyczacy Ochrony Danych w ramach Ustug Online Microsoft” (kwiecien 2020,
https://www.microsoftvolumelicensing.com/)

e Strona Microsoft Service Trust Portal; http://aka.ms/stp
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Zagadnienie

1. Ocena wiarygodnosci dostawcy

Dostawca: Microsoft Corporation
Kraj pochodzenia: Irlandia (spotka wtasciwa dla UE jest Microsoft Ireland Operations Limited)

Wiarygodnosc dostawcy (firma): Microsoft Corporation —od 1975 roku na rynku, kapitalizacja ponad
1000 miliardéw dolardw, zatrudnienie ponad 100 tysiecy osdb, producent oprogramowania takiego
jak Windows, Office, Dynamics, Minecraft, jak réwniez produktéw takich jak Xbox, Surface.

Wiarygodnosé dostawcy (wdrozenie odpowiednich srodkéw technicznych i organizacyjnych - ustugi
chmurowe, w szczegolnosci ustugi pracy grupowej): ponad 150 centréw przetwarzania danych,

45 regiondéw, ponad 200 milionéw uzytkownikéw Office 365; inwestycje poswiecone bezpieczerstwu
— powyzej 1 miliarda USD rocznie;

Biuro dostawcy w Polsce: tak, od 1993 roku.
Mozliwosc¢ uzyskania dodatkowego wsparcia w jezyku polskim: tak

Zakres odpowiedzialnosci dostawcy (w tym powierzenie danych) opisany umowgq lub umowami
w jezyku polskim: tak

Umowa obowiqzujgca bez modyfikacji przez caly czas wykorzystania ustugi: tak

Prawo wtasciwe: prawo irlandzkie (w przypadku stosowania Standardowych Klauzul Umownych,
bedacych zatacznikiem dokumentu ,,Dodatek dotyczacy Ochrony Danych w ramach Ustug Online
Microsoft” prawem wtasciwym jest prawo polskie)

Umownie zapewnione warunki ciggtosci dziatania ustugi: tak

2. Wiasnos¢ danych

Klient zachowuje wszelkie prawa, tytut i interes prawny do danych zgodnie z dokumentami
,Postanowienia Dotyczgce Ustug Online” oraz ,,Dodatek dotyczacy Ochrony Danych w ramach Ustug
Online Microsoft”, ktére tgcznie definiuja relacje uzytkownika (Klienta) z Microsoft.

Microsoft nie bedzie uzywac ani w inny sposéb przetwarzac¢ Danych Klienta ani Danych Osobowych na
potrzeby: (a) profilowania uzytkownikéw, (b) reklamy ani podobnych celéw handlowych ani
(c) badania rynku w celu opracowania nowych funkcji, ustug lub produktéw ani na zadne inne
potrzeby, chyba ze takie uzywanie lub przetwarzanie jest zgodne z udokumentowanymi instrukcjami
Klienta.

3. Powierzenie przetwarzania danych

Umowa powierzenia. Powierzenie przetwarzania danych odbywa sie na drodze umownej. Microsoft
stosuje standardowg umowe, dokumenty ,Postanowienia Dotyczace Ustug Online” oraz ,Dodatek
dotyczacy Ochrony Danych w ramach Ustug Online Microsoft”, ktdre tacznie definiuja relacje Klienta
z Microsoft, w tym takze proces powierzenia danych.

Administrator i podmiot przetwarzajqgcy. Klient jest administratorem danych osobowych. Microsoft
jest podmiotem przetwarzajgcym, za wyjgtkiem zamknietej czynnosci listy opisanych w dokumencie
Dodatek dotyczacy Ochrony Danych w ramach Ustug Online Microsoft” kiedy przyjmuje role
administratora. Lista obejmuje: (1) fakturowanie i zarzadzanie kontami; (2) rozliczanie wynagrodzen
(na przyktad obliczanie prowizji dla pracownikow i dodatkow motywacyjnych dla partneréw);
(3) sprawozdawczos¢ wewnetrzna i modelowanie (na przyktad prognozowanie, ksiegowanie
przychoddéw, planowanie wydajnosci, realizacja strategii produktowych); (4) zwalczanie oszustw,
cyberprzestepczosci lub atakdéw cybernetycznych, ktére mogg mie¢ wptyw na Microsoft lub Produkty
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Microsoft; (5) poprawa podstawowych funkcji zwigzanych z dostepnoscig, prywatnoscig lub
efektywnoscig energetyczng oraz (6) sprawozdawczosé¢ finansowa i przestrzeganie obowigzkow
prawnych.

Opis zobowigzan dla podmiotu przetwarzajgcego wynikajgce z przepiséw RODO jakie bierze na siebie
Microsoft znajduje sie szczegdétowo opisany w Zatgczniku , Postanowienia wynikajagce z unijnego
ogoblnego rozporzadzenia o ochronie danych” w dokumencie ,Dodatek dotyczacy Ochrony Danych
w ramach Ustug Online Microsoft”.

Podprzetwarzajgcy. Microsoft moze zaangazowaé podprzetwarzajgcych. Microsoft ponosi
odpowiedzialnos¢ za za przestrzeganie przez te podmioty obowigzkéw wynikajgcych z dokumentéw
,Postanowienia Dotyczgce Ustug Online” oraz ,, Dodatek dotyczacy Ochrony Danych w ramach Ustug
Online Microsoft”. Lista podprzetwarzajgcych jest dostepna dla Klienta, jest on takze z uprzedzeniem
powiadamiany o zaangazowaniu nowych podprzetwarzajacych oraz jest przygotowana procedura
pozwalajgca Klientowi zrezygnowa¢ z ustugi w przypadku braku zgody na nowego
podprzetwarzajgcego.

e

Lokalizacja: miejsce przechowywania danych wynika z wyboru regionu przez Klienta.

Microsoft przestrzega wymagan okreslonych w przepisach prawa ochrony danych przyjetych
w krajach Europejskiego Obszaru Gospodarczego i Szwajcarii w zakresie zbierania, uzywania,
przekazywania, zatrzymywania oraz innego przetwarzania Danych Osobowych. Wszystkie przypadki
przekazywania Danych Osobowych do panistwa trzeciego lub organizacji miedzynarodowej
sg odpowiednio zabezpieczone zgodnie z art. 46 RODO oraz ze takie przekazywanie i zabezpieczenia
sg dokumentowane zgodnie z art. 30 ust. 2 RODO.

Standardowe klauzule umowne. Zatacznikiem do dokumentu ,Dodatek dotyczacy Ochrony Danych
w ramach Ustug Online Microsoft” sg Standardowe Klauzule Umowne, ktére zapewniajg
bezpieczenstwo takze w przypadku, gdyby doszto do przetwarzania danych osobowych poza EOG.

5. Bezpieczenstwo przetwarzania danych

Srodki techniczne i organizacyjne: Microsoft wdraza i utrzymuje odpowiednie zabezpieczenia
o charakterze technicznym i organizacyjnym w celu ochrony Danych Klienta i Danych Osobowych
przed przypadkowymi lub niezgodnymi z prawem przypadkami uzyskiwania dostepu do nich,
modyfikacji, ujawniania, utraty lub zniszczenia podczas ich przekazywania, przechowywania lub
innego przetwarzania.

Microsoft udostepnia Klientowi wszelkie takie zasady wraz z opisami istniejgcych mechanizmoéw
kontroli bezpieczenstwa dotyczacych danej Ustugi Online oraz innymi informacjami zasadnie
wymaganymi przez Klienta w zwigzku z procedurami i zasadami bezpieczeristwa Microsoft. Szczegoty
dotyczace srodkow bezpieczenstwa sg opisane w Aneksie A w dokumencie ,Dodatek dotyczacy
Ochrony Danych w ramach Ustug Online Microsoft”.

Szyfrowanie danych. Dane sy szyfrowane zaréwno podczas przechowywania (ang. at rest) jak
i podczas przesytania (ang. in transit)

Personel Microsoft. Microsoft gwarantuje, ze personel Microsoft zajmujacy sie przetwarzaniem
Danych Klienta i Danych Osobowych

a) bedzie przetwarzac takie dane wytgcznie na polecenie Klienta lub w sposéb opisany w tym
Dodatku dotyczacego Ochrony Danych

b) bedzie zobowigzany do zachowania w poufnosci i zabezpieczenia wszelkich takich danych
nawet po zakonczeniu okresu zatrudnienia.
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Microsoft przeprowadza dla swoich pracownikdw majgcych dostep do Danych Klienta i Danych
Osobowych okresowe, obowigzkowe szkolenia i kampanie informacyjne w zakresie bezpieczerstwa
i prywatnosci danych zgodnie ze stosownymi Wymogami dotyczgcymi Ochrony Danych i standardami
branzowymi.

Stosowanie miedzynarodowych norm bezpieczeristwa. Microsoft w dokumentach ,Postanowienia
Dotyczace Ustug Online” oraz ,Dodatek dotyczacy Ochrony Danych w ramach Ustug Online
Microsoft” umownie deklaruje utrzymanie zgodnosci z normami ISO 27001, ISO 27002 oraz ISO
27018. Kazda Podstawowa Ustuga Online jest takze zgodna ze standardami kontroli i normami
wskazanymi w tabeli w Zataczniku 1 do ,Postanowien Dotyczgcych Ustug Online”. Audyty zgodnosci
z normami sg prowadzone przez niezalezne firmy audytorskie przynajmniej dwa razy w roku

Microsoft na biezgco publikuje na stronach portalu ,Microsoft Service Trust Center” dodatkowe
informacje o innych stosowanych normach, przeprowadzonych audytach, wynikach testéw
penetracyjnych i zasadach bezpieczenstwa przetwarzania danych (m.in. ISO 27701, 1ISO 20000, SOC 1,
SOC 2, NIST 800-53). Niszczenie nosnikow nastepuje zgodnie z normg NIST 800-88.

Audyty bezpieczenstwa. Microsoft przeprowadza audyty zabezpieczen komputerdw, srodowiska
informatycznego i fizycznych centrdw przetwarzania danych uzywanych przez Microsoft
do przetwarzania Danych Klienta i Danych Osobowych w nastepujacy sposéb:

a) Jesli standard Ilub norma zaktadajg przeprowadzanie audytow, audyt zostanie
przeprowadzony przynajmniej raz w roku.

b) Kazdy audyt zostanie przeprowadzony zgodnie ze standardami i przepisami urzedu
regulacyjnego lub akredytacyjnego dla kazdego obowigzujgcego standardu lub normy.

c) Kazdy audyt zostanie przeprowadzony przez wykwalifikowanych, niezaleznych audytoréw
zewnetrznych wybranych i optaconych przez Microsoft.

Wyniki audytu sg przedstawiane w formie raportu, ktéry Microsoft udostepni na stronach portalu
,Microsoft Service Trust Center”. Raport z Audytu stanowi Informacje Poufne Microsoft
i jednoznacznie przedstawia wszelkie istotne ustalenia poczynione przez audytora. Microsoft
zobowigzuje sie bezzwtocznie wyeliminowac problemy wskazane w Raporcie z Audytu Microsoft
zgodnie z zaleceniami audytora. Raport z Audytu Microsoft podlega ograniczeniom Microsoft
i audytora dotyczgcym poufnosci i rozpowszechniania.

Inne. Microsoft wypetnia wymagania dla Dostawcy Ustug Cyfrowych dla wykorzystania w realizacji
Ustug Kluczowych w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa.

Narzedzia dodatkowe i administracyjne. Microsoft udostepnia Klientowi narzedzia administracyjne
i pomocnicze pozwalajgce na odpowiednie zabezpieczanie, monitorowanie i raportowanie procesow
przetwarzania danych osobowych. Narzedzia te pozwalajg na stworzenie przez Klienta adekwatnych
rejestréw czynnosci przetwarzania, monitorowania bezpieczenstwa i uzywania ustug chmurowych,
podnoszenia bezpieczenstwa systemu, realizacji praw oséb, ktérych dane dotyczg, a nawet
catosciowej analizy wypetniania wymagan RODO. Dostepnos¢ narzedzia mogg sie rézni¢ w zaleznosci
od wybranej wersji licencji. Przyktadami takich narzedzi moga by¢:

e E-discovery — pozwalajace na identyfikacje danych osobowych w nieustrukturyzowanych
zbiorach danych, np. wsréd plikéw tworzonych przez aplikacje Office; w szczegdélnosci
przydatny przy realizacji zgdan osdb, ktérych dane dotycza

e Azure Information Protection — system klasyfikowania danych i mozliwosci odpowiedniego
dziatania z tymi danymi; realizacja wymagan z art. 5 RODO

e Advanced Threat Protection — zabezpieczenie przed przesytaniem niebezpiecznych plikéw
lub linkéw do odbiorcéw, ochrona przed atakami phishingowymi




e Data Loss Protection — zabezpieczenie przed nieautoryzowanym wystaniem danych
osobowych;

e Compliance Manager — narzedzie do zarzadzania catoscia wymagan dotyczgcych ochrony
danych osobowych w organizacji

6. Powiadomienie o naruszeniu zabezpieczen

W przypadku kazdego przypadku naruszenia bezpieczenstwa klasyfikowanego jako Naruszenie
Zabezpieczen Microsoft bezzwtocznie i w kazdym przypadku nie pdzniej niz w ciggu 72 godzin wysle
stosowne powiadomienie.

7. Zarzadzanie ciggtoscia dziatania

Microsoft posiada plany awaryjne dla placéwek, w ktdrych s3 zlokalizowane systemy informatyczne
Microsoft przetwarzajgce Dane Klienta. Nadmiarowa pamie¢ masowa Microsoft i procedury
Microsoft dotyczgce odzyskiwania danych, umozliwiajg podjecie préby rekonstrukcji Danych Klienta
w ich oryginalnym lub ostatnio zreplikowanym stanie, w jakim znajdowaty sie przed ich utratg
lub zniszczeniem.

Microsoft posiada certyfikaty 1SO 22301 dla wykazania prawidtowego procesu ciggtosci dziatania
w swoich ustugach.

8. Usuwanie danych i zakonczenie ustugi

Przez caty czas obowigzywania subskrypcji, Klient w kazdej chwili moze uzyskiwaé dostep do Danych
Klienta przechowywanych w danej Ustudze Online. Ponadto moze dane wyodrebniaé i usuwac.
Microsoft zatrzymuje Dane Klienta zapisane w Ustugach Online na koncie o ograniczonej
funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia uzyskanej przez Klienta
subskrypcji w celu umozliwienia Klientowi odzyskania danych. Po uptywie tego 90-dniowego okresu
zatrzymania Microsoft wytgczy konto Klienta i usunie Dane Klienta i Dane Osobowe w ciggu
dodatkowych 90 dni, (chyba ze na mocy przepiséw prawa wtasciwego dozwolone lub wymagane jest
zatrzymanie tych danych lub Microsoft jest do tego upowazniony na mocy tego Dodatku dotyczacego
Ochrony Danych).

9. Obowiazki Klienta

Klient ponosi wytaczng odpowiedzialnos¢ za ustalenie w niezalezny sposéb, czy srodki techniczne
i organizacyjne dotyczace Ustugi Online spetniaja jego wymagania, w tym pozwalajg wykonac
obowigzki Klienta w zakresie bezpieczenstwa na mocy wtasciwych Wymogdéw dotyczacych Ochrony
Danych. Klient przyznaje i zgadza sie, ze (uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania Danych Osobowych, a takze ryzyko, jakie stwarza ono
dla poszczegdlnych oséb) procedury i zasady bezpieczenstwa wdrozone i utrzymywane przez
dostawce zapewniajg stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z Danymi
Osobowymi administrowanymi przez Klienta. Klient jest odpowiedzialny za wdrazanie i utrzymywanie
Srodkow ochrony prywatnosci i zabezpieczen dla pochodzacych od Klienta sktadnikow lub elementéw
sterujacych.




Skrocona lista kontrolna

Lp. Pytanie Odpowiedz
1. Podmiot swiadczacy ustuge chmurowg jest zarejestrowany w kraju UE TAK

2. Umowa jest zawarta w jezyku polskim TAK

3. Powierzenie przetwarzania danych osobowych ma forme pisemng TAK

4. Umowa nie ulega zmianom w trakcie jej trwania TAK

5. | Szkota (administrator) ma petng kontrole, podmiot swiadczacy ustuge chmurowg TAK/TAK

wypetnia role podmiotu przetwarzajacego

6. | Dane s3zlokalizowane na terenie Polski/UE NIE/TAK
7. | Zagwarantowane szyfrowanie danych w spoczynku/podczas transmisji TAK/TAK
8. Podmiot przetwarzajgcy dba o biezgce doskonalenie wiedzy swoich pracownikéw TAK

poprzez cykliczne szkolenia oraz inne dziatania majace na celu uswiadamianie
pracownikow w zakresie zagadnien dotyczgcych ochrony danych osobowych

9. Personel majgcy dostep do danych Klienta podlega obowigzkowi zachowania poufnosci TAK

10. | Podmiot przetwarzajgcy stosuje odpowiednie srodki techniczne i organizacyjne w celu TAK
ochrony danych. Srodki te sa zgodne z wymaganiami okre$lonymi w normach 1SO 27001,
1ISO 27002, 1ISO 27018 ISO 27017, ISO 22301

11. | Podmiot przetwarzajgcy regularnie poddaje sie zewnetrznej kontroli niezaleznych TAK
audytordw, co jest potwierdzone certyfikatami

12. | Uwzgledniajac charakter przetwarzania oraz dostepne informacje, podmiot TAK
przetwarzajgcy pomaga Klientowi wywigzac sie z obowigzkow okreslonych w art. 32-36
RODO

13. | Podmiot przetwarzajgcy regularne testuje i oceniania skutecznos¢ srodkéw technicznych TAK

i organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania. (Art. 32 ust. 1)

14. | Podmiot przetwarzajgcy korzysta z ustug podwykonawcow, ktdrzy zostali przez niego TAK/TAK
zweryfikowani pod kagtem zapewnienia odpowiedniego poziomu ochrony danych
osobowych, a lista podwykonawcow jest dostepna dla administratora

15. | Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem i zaleznie od decyzji TAK
Klienta, podmiot przetwarzajgcy usuwa albo zwraca Klientowi wszelkie Dane Osobowe
oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazuje przechowywanie Danych Osobowych




Zastosowanie rozwigzania Microsoft Office 365 w procesie zdalnego nauczania obcigzone jest
niewielkim ryzykiem zwigzanym z przetwarzaniem danych osobowych z wykorzystaniem tego
narzedzia. Dostawca rozwigzania jest firmg wiarygodng, od lat obecng na wielkg skale na rynku
polskim i Swiatowym, a jednoczesnie przyktada nalezytg uwage do wymagan ochrony danych
osobowych. Szkota pozostaje administratorem i ma petng kontrole nad danymi, takze w przypadku
zakoiczenia ustugi. Microsoft — petnigcy role podmiotu przetwarzajgcego - reprezentuje
przedsiebiorstwo z kraju Unii Europejskiej, zas standardowa umowa jest w jezyku polskim.

Poziom bezpieczenstwa w czesci chmurowej w wersji standardowej jest wyziszy niz mozliwy
do uzyskania we wiasnej infrastrukturze, a co wiecej bedzie dostosowywany do dalszych wymagan
bezpieczenstwa bez zadnych dodatkowych naktadéw po stronie szkoty. Co wiecej, mozliwe jest
zastosowanie dodatkowych narzedzi lub korzystanie w niezbednym zakresie z wyzszych licencji
produktu tak aby to bezpieczenstwo jeszcze podnies¢. Narzedzia jakimi dysponuje administrator
podniosg rozliczalno$¢ procesu przetwarzania danych osobowych i mozliwosci reagowania
na zadania osdb, ktérych dane dotycza.

Przygotowana analiza zagrozen oraz niniejsza analiza ryzyka pozwalajg stwierdzi¢, ze z pomoca
opisanego produktu mozna usung¢ lub znacznie zredukowac zagrozenia w procesie zdalnego
nauczania.

Data: Podpisy:
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