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Streszczenie

W wyktadzie zawarte zostaty informacje dotyczace podstaw funkcjonowania sieci kom-
puterowych oraz przyktadowa konfiguracja routera.

Omowione zostaty rodzaje sieci, media transmisyjne, podstawowe urzadzenia
sieciowe, ustugi dziatajace w sieci (DHCP, DNS), trasowanie, podstawy pracy z zapo-
ra sieciowa, technika translacji adresow. Poruszone zostato réwniez zagadnienie QoS.
W czesci praktycznej opisane zostato przystosowanie urzadzenia firmy Mikrotik do
pracy jako router brzegowy w szkolnej sieci internetowe| oraz podstawy obliczania pod-
sieci.

Zeszyt Cwiczen zostat przygotowany, by w prosty sposob przyswoi¢ oraz poszerzyc
wiedze z materiatu zawartego w wyktadzie, a takze rozwina¢ umiejetnosci praktyczne
zwiazane z sieciami komputerowymi.
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Wyktad

Wprowadzenie do sieci komputerowych

Czym jest sie¢ komputerowa?

Siecia komputerowa nazywamy zbioér komputeréw oraz innych urzadzen potaczonych ze soba
poprzez medium transmisyjne w celu wymiany danych.

Czym jest medium transmisyjne?

Jest to nosnik uzywany do transmisji sygnatow w telekomunikacji i jest podstawowym ele-
mentem systemow telekomunikacyjnych. Mozliwosci transmisji danych zaleza od parametrow
uzytego medium. NajczesSciej wykorzystywanym medium jest wieloparowy kabel miedziany
(dla sieci lokalnych), zwany potocznie skretka oraz kabel swiattowodowy (dla sieci miejskich
i rozlegtych).

Szczegotowe informacje o ,skretce”

Siecig komputerowa nazywamy zbidr komputerow oraz innych urzadzen potaczonych ze soba
poprzez medium transmisyjne w celu wymiany danych.

Skretka nazywamy medium transmisyjne sktadajace sie z kilku par przewodow. Sa one
skrecone ze soba w celu wyeliminowania zaktocen. Wyrdzniamy kable nieekranowane
(UTP - Unshielded Twisted Pair) oraz ekranowane (dawniej STP - Shielded Twisted Pair, obec-
nie FTP - Foiled Twisted Pair). Skretke dzielimy na kategorie, ktore odnosza sie do zastosowa-
nych rodzajow ztaczy i pasma przenoszenia w danej kategorii, co bezposrednio przektada sie
na przepustowos¢ kabla danej kategorii.

Opis przewodow wedtug normy powinien wygladac nastepujaco: xx/yyTP. Oznaczenie xx doty-
czy catego przewodu, natomiast yy dotyczy pojedynczych par przewodoéw. Zastosowane moga
by¢ nastepujace oznaczenia:

U - nieekranowane (ang. Unshielded)
F - ekranowane folia (ang. Foiled)

S - ekranowane siatka (ang. Shielded)
SF - ekranowane folia i siatka

Najczesciej spotykanymi konstrukcjami sa:

U/UTP (dawniej UTP) - skretka nieekranowana.

F/UTP (dawniej FTP) - skretka foliowana.

S/UTP - skretka nieekranowana dodatkowo w ekranie z siatki.
SF/UTP (dawniej STP) - skretka ekranowana folia i siatka.
U/FTP - skretka z kazda para w osobnym ekranie z folii.
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o F/FTP - skretka z kazda para w osobnym ekranie z folii dodatkowo w ekranie z folii.

o S/FTP (dawniej SFTP) - skretka z kazda para foliowana dodatkowo w ekranie z siatki.

o SF/FTP (dawniej S-STP) - skretka z kazda para foliowana dodatkowo w ekranie z folii i
siatki.

Wedtug europejskiej normy EN 50173 wyrdozniamy nastepujace klasy skretki:

* klasa A (kategoria 1) - realizacja ustug telefonicznych z pasmem czestotliwosci do 100
kHz:

* klasa B (kategoria 2] - okablowanie dla aplikacji gtosowych i ustug terminalowych z pa-
smem czestotliwosci do 1 MHz;

* klasa C (kategoria 3) - uzywana najczesciej w sieciach telefonicznych, wykorzystuje pasmo
czestotliwosci do 16 MHz;

* klasa D (kategoria 5/5€) - najczesciej stosowana do budowy sieci lokalnych, obejmuje apli-
kacje wykorzystujace pasmo czestotliwosci do 100 MHz;

* klasa E (kategoria 6] - obejmuje okablowanie, ktorego wymagania pasma sa do czestotli-
wosci 250 MHz (przepustowo$¢ rzedu 200 Mb/s). Przewiduje ono implementacje Gigabit
Ethernetu (4x 250 MHz = 1 GHz) i transmisji ATM 622 Mb/s;

* klasa EA (kategoria 6A) - wprowadzona wraz z klasa FA. Obejmuje pasmo do czestotliwo-
Sci 500 MHz;

* klasa F (kategoria 7) -Mozliwa jest realizacja aplikacji wykorzystujacych pasmo do 600
MHz. Rézni sie ona od poprzednich klas stosowaniem kabli typu S/FTP (kazda para w ekra-
nie plus ekran obejmujacy cztery pary) taczonych ekranowanymi ztaczami. Dla tej klasy
okablowania jest mozliwa realizacja systemow transmisji danych z predkosciami przekra-
czajacymi 1 Gb/s;

* klasa FA (kategoria 7A) - obejmuje pasmo do czestotliwosci 1000 MHz; umozliwia uzyska-
nie predkosci do 100 Gbit/s do 15m i 40 Gbit/s do 100m;

* klasal (kategoria 8.1) - w trakcie rozwoju, wykorzystujaca pasmo czestotliwosci 1600-2000
MHz; predko$¢ transmisji > 40 Gbit/s;

* klasa Il (kategoria 8.2) - w sprzedazy, wykorzystujaca pasmo czestotliwosci 1600-2000
MHz.

Dodatkowo norma TIA/EIA 568A definiuje:

e Kategoria 4 - dla szybkich sieci lokalnych, obejmuje aplikacje wykorzystujace pasmo cze-
stotliwosci do 20 MHz;

Najczesciej wykorzystywana kategoria skretki jest S5E.
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Standardy zaciskania wtykow RJ45

Istnieja dwa standardy zaciskania wtykow RJ45 - T568A oraz T568B. Aby wykonac przewod
prosty, nalezy na obu jego koncach zacisna¢ wtyk wedtug standardu A badz B (po obu stronach
jednakowe). Aby wykona¢ przewod krosowy nalezy z jednej strony zacisna¢ wtyk wedtug stan-
dardu A, natomiast z drugiej wedtug standardu B.

Rodzaje sieci

Wyrdzniamy 3 gtowne rodzaje sieci, a sa to:

e LAN, czyli Lokalna Sie¢ Komputerowa, taczaca urzadzenia takie jak komputery, na okre-
slonym, stosunkowo matym obszarze. Przyktadem takiej sieci moze by¢ np. sie¢ szkolna.

e MAN, czyli Miejska Sie¢ Komputerowa, taczaca urzadzenia takie jak komputery, na obsza-
rach miast lub aglomeracji miejskich. W jej sktad wchodzi wiele sieci LAN. Przyktadem
takiej sieci sa sieci osrodkow akademickich, ktore oprdcz taczenia budynkéw w ramach
kampusu tacza réwniez osrodki poza gtownymi zabudowaniami.

e WAN, czyli Rozlegta Sie¢ Komputerowa, taczaca mniejsze segmenty sieciowe w ogrom-
nych rozmiardw sieci o rozpietosci kraju czy kontynentu. Siec¢ ta pozwala takze na komuni-
kacje rozsianych na duzych obszarach sieci LAN i MAN ze soba. Potaczenie miedzy dwoma
odlegtymi od siebie miejscami opiera sie na taczach szkieletowych sieci rozlegtych, ktdre
w Polsce zapewnia m.in. NASK - Naukowa i Akademicka Sie¢ Komputerowa.

Urzadzenia wykorzystywane przy budowie sieci

Przy tworzeniu sieci wykorzystujemy wiele urzadzen, dzieki ktdrym jestesmy w stanie uzyskac
roznorakie opcje konfiguracyjne, taczace fragmenty sieci ze soba. Wyrdzniamy 2 podstawowe
urzadzenia sieciowe:
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* Router, ktorego zadaniem jest taczy¢ ze soba rézne sieci na poziomie warstwy 3 (lub sie-
ciowej). Jest on swego rodzaju posrednikiem pomiedzy np. dwoma sieciami LAN, czy tez
siecig LAN i WAN (tudziez Internet)

e Przetacznik taczy segmenty w jednej sieci na poziomie warstwy 2, do kazdego jego portu
mozna podtaczy¢ jedno urzadzenie koncowe. Przetacznik umozliwia segmentacje sieci na
domeny rozgtoszeniowe, co przyczynia sie do redukcji kolizji.

Jak taczyc¢ urzadzenia w sieci?

Potaczenia miedzy urzadzeniami wykonywane sa wedtug zasady, ktdra gtosi iz przewod kroso-
wy wykorzystujemy przy taczeniu urzadzen tego samego typu, czyli na przyktad router-router,
komputer-komputer. W obecnych czasach stosowany jest on jednak wytacznie do potaczenia
komputer-komputer, gdyz w wiekszosci urzadzen sieciowych wbudowana jest funkcja auto-
matycznego krosowania (Auto MDI-MDIX].

0d czego zaczac budowe sieci?

Pierwszym etapem tworzenia sieci jest wykonanie jej projektu, zaréwno w warstwie fizycznej,
jak i w warstwie sieci.

Przy projektowaniu kazdej sieci niezbedna jest prawidtowa adresacja |IP. Kazdy adres IP wersji
4 jest 32-bitowa liczba sktadajacych sie z czterech oktetow. Na podstawie adresu IP jestesmy
w stanie zidentyfikowac nie tylko komputer, ale rowniez podsiec¢ do ktdrej nalezy. Wyrézniamy
nastepujace klasy adreséw publicznych:

. Liczba
Klasa | Zastosowanie | ; " v Zakres adresow Liczba hostow
oktet | oktet | oktet | oktet podsieci S
W sieci
Obstuga bardzo o 1.0.0.0 -
A duzych sieci sieC | host | host | host 126.0.0.0 127 16777214
Obstuga érednich . . 128.0.0.0 -
B | duzych sieci sieC | sie¢ | host | host 191.955 255 255 16382 65534
Obstuga
s o ., o 192.0.0.0 -
C duzej l|cz_by_ sie¢ | sieC¢ | sieC | host 993255 255 255 2097150 254
matych sieci
Multiemisja (mul-
D ticast) - kiero- ) ) ) ) 224.0.0.0 - Brak Brak E
wanie pakiety do 239.255.255.254 | podziatu | podziatu §
grup adreséw IP é
i
e I I TR
(2]
trzeby badawcze 255.255.255.255 o
H
2
°
S
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oraz nastepujace klasy adresow prywatnych (moga by¢ one wykorzystywane tylko w sieciach
lokalnych i sa niewidoczne w Internecie):

Klasa Zakres adresow prywatnych
A 10.0.0.0 - 10.255.255.255
B 172.16.0.0 - 172.31.255.255
C 192.168.0.0 - 192.168.255.255

Szczegoblnie wartym uwagi adresem jest 127.0.0.0, ktory jest zarezerwowany dla tak zwanej
petli zwrotnej (ang. Loopback). Urzadzenia sieciowe, za pomoca tego adresu, moga wysytac
pakiety do samych siebie. Liczby tej nie mozna przypisac zadnej sieci.

W czesci praktycznej zeszytu zostaty zawarte sposoby obliczania tych adresow dla konkretnej
liczby hostow wraz z przyktadami.

Ze wzgledu na ograniczona pojemnosc zbioru adresacji IP wersji 4 w stosunku do obecnych
potrzeb sieci Internet, od dtuzszego czasu trwa ekspansja adresacji I[P wersji 6. Planujac adre-
sacje IP dla sieci, nalezy podjac decyzje dotyczaca wersji uzywanej adresacji IP, tj. tylko wersja
4, tylko wersja 6 lub obydwie réwnoczesnie. Zagadnienia dotyczace adresacji IP wykraczaja
poza ramy tego opracowania.

Statycznie, czy dynamicznie?

Adresy IP moga by¢ przydzielane i konfigurowane statycznie, co sprawdza sie w komunikacji
pomiedzy urzadzeniami szkieletowymi. W sieciach LAN, w zakresie adresacji IP dla urzadzen
koncowych, czesto wykorzystuje sie DHCP, protokdt realizujacy dynamiczny przydziat i zarza-
dzanie adresami IP w sieci. DHCP ma réwniez mozliwos¢ przydzielania bramy domyslnej oraz
adresow DNS, a takze innych parametréw, wymaganych przez urzadzenia kofncowe.

Do czego stuzy DNS?

DNS jest internetowym odzwierciedleniem ksiazki telefonicznej. Odpowiada on za zamiane
nazw domen internetowych na adresy IP serwerdw, do ktdrych sa one przypisane. Przyktadem
jest strona www.nask.pl, ktérej odpowiednikiem jest adres IP 195.187.242.157.
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Trasowanie, czyli nawigacja GPS dla sieci

Do prawidtowego dziatania sieci niezbedne jest rowniez trasowanie (ang. Routing), czyli nada-
nie pakietowi odpowiedniej trasy i wystanie go nia w celu dotarcia do odpowiedniego miejsca
docelowego. Pakiety przesytane przez sie¢ zawieraja adresy nadawcy i odbiorcy, a zadaniem
router’dw, jako urzadzen posredniczacych pomiedzy nadawca a odbiorca, jest przestanie pa-
kietow do celu najlepsza trasa.

Zapora sieciowa

Nieodzownym elementem sieci jest rowniez Firewall, czyli zapora sieciowa, pracujaca na sty-
ku z siecig publiczna. Stuzy on do filtrowania danych przychodzacych i wychodzacych w sieci.
Zapora sieciowa umozliwia tworzenie polityki bezpieczenstwa i definiowania regut, na przy-
ktad blokowanie ruchu pomiedzy dwiema podsieciami dziatajacymi w obrebie tego samego
routera, badz zablokowanie wszelkich potaczen przychodzacych z zewnatrz do naszego urza-
dzenia koncowego. Waga reguty jest zazwyczaj zalezna od numeru pozycji na ktérym znajduje
sie w ustawieniach firewall'a (im wyzej, tym wazniejsza, ma przewage nad pozostatymi, jesli
ktoras ponizej sie z nig pokrywa, stosowana jest ta wyzsza).

Translacja adresow i jej zastosowanie

Wazna rzecza jest rowniez NAT, czyli technika translacji adresow. Translacja ta jest zazwyczaj
dynamiczna - jeden adres IP z sieci WAN jest ttumaczony na dowolna ilos¢ adresow w sieci
LAN. Technologia ta umozliwia podtaczenie duzej ilosci komputerdw z sieci LAN do Internetu
wykorzystujac jedno IP zewnetrzne. Adresacja urzadzen koncowych jest dobierana w opar-
ciu o klase adresow prywatnych, dzieki czemu zapobiega sie rowniez konfliktom z adresami
publicznymi.

W zastosowanym przez nas urzadzeniu firmy Mikrotik opcja ta (dostownie) kryje sie pod nazwa
masquerade.

QoS

Przydatna rzecza jest réwniez QoS (Quality of Service], czyli zapewnienie jakosci ustugi. Sktada
sie na to miedzy innymi: ksztattowanie i ograniczanie przepustowosci, zapewnienie sprawie-
dliwego dostepu do zasobow, nadawanie odpowiednich priorytetow poszczegdlnym pakietom
wedrujacym przez sie¢, zarzadzanie opoznieniami w przesytaniu danych, zarzadzanie bufo-
rowaniem nadmiarowych pakietow, okreslenie charakterystyki gubienia pakietow, unikanie
przeciazen.
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W wykorzystanym przez nas urzadzeniu do tego celu stuzy narzedzie Queues (kolejki). Kolejki
dzielimy na:

e Simple - mozemy dodac proste ograniczenia, na przyktad maksymalnej predkosci, dla
konkretnej podsieci lub konkretnych potaczen (mozliwe jest rowniez dziatanie tylko w wy-
znaczonych godzinach)

e Tree - mozemy doda¢ zaawansowane, zagniezdzone i rozbudowane parametrami drze-
wo kolejek, zawierajace m.in priorytety danych jego elementoéw, przypisanie do konkretnie
oznaczonych pakietow, oraz ograniczenia ich dotyczace.

Dlaczego Mikrotik?

Powodem, dla ktorego kurs ten zostat przygotowany w oparciu o urzadzenie firmy Mikrotik
jest budzetowosc. Dla (przyktadowo) szkoty, ktdra zapewne nie dysponuje az takimi $rodkami,
by wdrozy¢ w swojej placéwce sprzet z gornej potki (np. Cisco), a tym bardziej nie dysponu-
je osobami, ktore maja wiedze i doswiadczenie w konfiguracji takowego sprzetu, naprzeciw
wychodzi wtasnie Mikrotik. Urzadzenia tej firmy sa stosunkowo tanie oraz posiadaja bardzo
zaawansowana i rozbudowana konfiguracje, pozwalajaca zrealizowac niemalze kazdy pomysty
administratora sieci w stosunkowo prosty sposob.




KONFIGURACJA SIECI ORAZ URZADZEN DO POPRAWNEGOQ DZIALANIA

O

Warsztaty

Proste obliczenia podsieci

Przyktad 1

Podziat sieci o adresie IP 220.110.40.0/24 na 5 podsieci.

1. Podstawa naszej maski jest maska 24 bitowa, zatem mozemy ja zapisa¢ w postaci binarne;:
L Y
co w postaci dziesietnej da nam:

255.255.255._ _

2. Wiedzac, ze bedzie to 5 rownych podsieci, musimy zapisac liczbe 5 w postaci binarnej
- 101(2). Liczba ta zostata zapisana na 3 bitach, zatem w masce naszej podsieci beda
trzy jedynki aktywne. Pozostate miejsca maski wypetniamy zerami:
255.255.255.11100000
co w postaci dziesietnej da nam:
255.255.255.224

3. Aby obliczy¢ liczbe hostow musimy na poczatek zanegowad posta¢ binarna maski

- innymi stowy zamieni¢c 0 na 1,a 1 na 0.
Otrzymamy zatem 00000000.00000000.00000000.00011111 Teraz podliczamy ilos¢ jedynek
i podstawiamy pod n do wzoru: 2n-2=25-2=30. Dlaczego odejmujemy 2? 1 z adreséw musi
by¢ adresem podsieci, drugi natomiast adresem rozgtoszeniowym, dlatego liczba adresow
dla hostow jest o 2 mniejsza.

4. Adresem pierwszej podsieci jest adres podany w zadaniu, tj. 220.110.40.0 , maska (tak jak
w kazdej podsieci) obliczona wczesniej 255.255.255.224, zakres hostow to adres IP podsieci
+ 1 (czyli 220.110.40.1) do adres IP podsieci + liczba hostow (czyli 220.110.40.30), natomiast
adres rozgtoszeniowy o 1 wiekszy od adresu ostatniego hosta, czyli 220.110.40.31

5. Adresem kolejnej sieci jest adres o 1 wiekszy, niz rozgtoszeniowy poprzedniej. Reszta obli-

czen jest analogiczna, jak w pierwszej podsieci.

Nr Adres

. Zakres hostow
podsieci

Adres podsieci

Maska podsieci

rozgtoszeniowy

1

220.110.40.0

255.255.255.224

220.110.40.1 -
220.110.40.30

220.110.40.31

220.110.40.33 -

220.110.40.158

2 220.110.40.32 | 255.255.255.224 990.110.40 62 220.110.40.63
220.110.40.65 -

3 220.110.40.64 | 255.255.255.224 990.110.40.94 220.110.40.95
220.110.40.97 -

4 220.110.40.96 | 255.255.255.224 990.110.40.126 220.110.40.127

5 220.110.40.128 | 255.255.255.224 220.110.40.129 - 220.110.40.159
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Przyktad 2

Podziat sieci o adresie IP 195.130.25.0/24 na 3 podsieci.

1. Podstawa naszej maski jest maska 24 bitowa, zatem mozemy ja zapisa¢ w postaci binarnej:
L
co w postaci dziesietnej da nam:

255.255.255. _

2. Wiedzac, ze beda to 3 réwne podsieci, musimy zapisac liczbe 3 w postaci binarnej - 11(2).
Liczba ta zostata zapisana na 2 bitach, zatem w masce naszej podsieci beda dwie jedynki
aktywne. Pozostate miejsca maski wypetniamy zerami:
255.255.255.11000000
co w postaci dziesietnej da nam:
255.255.255.192

3. Aby obliczy¢ liczbe hostow musimy na poczatek zanegowac postac binarna maski - innymi
stowy zamieni¢ 0 na 1, a 1 na 0. Otrzymamy zatem 00000000.00000000.00000000.00111111
Teraz podliczamy ilos¢ jedynek i podstawiamy pod n do wzoru: 2n-2=26-2=62.

Dlaczego odejmujemy 2? 1 z adreséw musi by¢ adresem podsieci, drugi natomiast adre-
sem rozgtoszeniowym, dlatego liczba adreséw dla hostow jest o 2 mniejsza.

4. Adresem pierwszej podsieci jest adres podany w zadaniu, tj. 195.130.25.0, maska (tak jak
w kazdej podsieci) obliczona wczesniej 255.255.255.192, zakres hostow to adres IP podsieci
+ 1 (czyli 195.130.25.1) do adres IP podsieci + liczba hostow (czyli 195.130.25.62), natomiast
adres rozgtoszeniowy o 1 wiekszy od adresu ostatniego hosta, czyli 195.13.25.63

5. Adresem kolejnej sieci jest adres o 1 wiekszy, niz rozgtoszeniowy poprzedniej. Reszta obli-

czen jest analogiczna, jak w pierwszej podsieci.

NT . | Adres podsieci | Maska podsieci Zakres hostow Adres.
podsieci rozgtoszeniowy
1 195.130.25.0 |255.255.255.192 195.130.25.1 - 195.130.25.63

195.130.25.62

195.130.25.65 -
2 195.130.25.64 | 255.255.255.192 195 130.25.126 195.130.25.127

195.130.25.129 -
3 195.130.25.128 | 255.255.255.192 195.130.25.190 195.130.25.191
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Opis przyktadowej sieci szkolnej

Charakterystyka budynku

Szkota dwupietrowa, na kazdym pietrze znajduje sie 30 pracowni. W kazdej z nich znajduje sie
komputer nauczyciela, ktory ma zostac podtaczony. Na parterze, w pomieszczeniu 008 znajdu-
je sie rowniez pracownia informatyczna, w ktorej znajduje sie 20 komputerow.

tacze internetowe

Przez ISP (Internet Service Provider - dostawca ustug internetowych) zostato zapewnione
symetryczne tacze 100 Mb/s podtaczane przez port Ethernet 1Gb/s (1000BASE-T).

Niezbedne urzadzenia

Biorac pod uwage charakterystyke budynku niezbedne sa nastepujace urzadzenia:

e Na kazde pietro jeden przetacznik z co najmniej 30 uzytecznymi portami FastEthernet
(100BASE-TX] [zazwyczaj sa to 48 portowe przetaczniki) oraz co najmniej 2 portami Ether-
net 1 Gb/s (1000BASE-T) do potaczenia miedzy przetacznikiem i routerem.

Dopuszczalne jest rowniez uzycie na kazdym pietrze dwoch przetacznikow po 24 porty
o podobnych parametrach do wczesniej opisanych.

* Router (brzegowy) powinien by¢ wyposazony w przynajmniej 1 port WAN [Ethernet 1 Gb/s

(1000BASE-T)], oraz co najmniej 3 porty LAN [Ethernet 1 Gb/s (1000BASE-T]].

Zagospodarowanie portow router’a

Koncepcja potaczeniowa sieci jest nastepujaca:

1. Do portu pierwszego podtaczone beda przetaczniki zapewniajace tacze przewodowe na kaz-
dym z pieter, adresacja zostaje przydzielona przez DHCP z puli adreséw 192.168.0.0/24 (kla-
sa C, maksymalna ilos¢ hostéw/komputeréw w tej podsieci 254, biorac pod uwage ze prze-
tacznik na kazdym pietrze ma 48 portéw, zatem 254-3*48=254-144=110 hostow zapasul).

2. Do portu drugiego podtaczona bedzie pracownia informatyczna, w ktdrej znajduje sie 20
komputeréw, adresacja zostaje przydzielona przez DHCP z puli adreséw 192.168.8.0/24
(klasa C, maksymalna ilo$¢ hostow/komputerow w tej podsieci 254, biorac pod uwage
ze przetacznik ma 24 porty, zatem 254-24=230 hostow zapasu). Niezbedne bedzie zatem
umiejscowienie w tej pracowni przetacznika o minimalnej ilosci uzytecznych portéw Fa-
stEthernet (100BASE-TX) 20 (zazwyczaj sa to 24 portowe przetaczniki) oraz co najmniej
1 portem Ethernet 1 Gb/s (1000BASE-T) do potaczenia miedzy przetacznikiem i routerem.

3. Pozostate porty pozostaja niepodtaczone - przeznaczone sa one na przysztosciowy rozwoj
istniejacej sieci np. o czes¢ bezprzewodowa.
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Gtowne zatozenia sieci

1. Zapewnienie stabilnego tacza sieciowego w obrebie szkoty

2. Umozliwiajacego dostepu do internetu na nastepujacych zasadach:
a. Zarezerwowanie potowy przydzielonego tacza internetowego dla nauczycieli
b. Zarezerwowanie pozostatej czesci, czyli drugiej potowy przydzielonego tacza, dla pra-

cowni informatyczne;

3. Separacja ruchu pomiedzy siecig nauczycielska a siecia uczniowska

4. Zapewnienie potaczenia miedzy komputerem nauczyciela w pracowni informatyczne;,
a pozostatymi komputerami w pracowni informatycznej

Przyktadowy kosztorys urzadzen

* Router Mikrotik RB750Gr3: 220 zt
e Po 2 przetaczniki dla 3 pieter - 24 porty Mikrotik CSS326-24G-25+RM: 2*3*500 zt = 3000 zt
e Przetacznik dla pracowni informatycznej - 24 porty Mikrotik CSS326-24G-25+RM 500 zt

Sumaryczny koszt zakupu urzadzen to okoto 3720 ztotych. Nalezy pamietac, ze niezbedny bedzie
rowniez zakup przewodu sieciowego (np. Cat. 5E), listw kablowych, gniazd abonenckich RJ45,
oraz wtykdw RJ45. Do zrealizowania sieci potrzebne beda réwniez podstawowe narzedzia, takie
jak wiertarka, a takze narzedzia specyficzne - zaciskarka oraz tester okablowania sieciowego.

Catos¢ kosztow powinna zamknac sie w kwocie 5000 ztotych.

Dlaczego warto zainwestowac w taka siec¢?

Cata infrastruktura opisanej sieci skonstruowana jest w taki sposdb, by dawata nieograniczone
mozliwosSci zarzadzania, nadzoru i dalszego rozwoju sieci bez straty wydajnosci. W kazdej chwili
mozna na przyktad sprawdzi¢ wykorzystanie tacza przez dowolne urzadzenie w sieci, wykry¢
nadmierne obciazenie i za pomoca dostepnych w urzadzeniach narzedzi wyeliminowac pro-
blem. Znakomitym przyktadem moze by¢ uruchamianie na zajeciach w pracowni informatyczne;
bez wiedzy nauczyciela programu typu P2P ktory wykorzystywatby cate tacze przydzielone dla
pracowni informatycznej - w ciagu chwili mozna taki ruch wyciac.

Konfiguracja routera firmy Mikrotik do obstugi podane;j sieci

Pobranie oprogramowania WinBox

Jednym ze sposobow zarzadzania urzadzeniami firmy Mikrotik jest wykorzystanie oprogra-
mowania Winbox, dostepnego wytacznie dla systemu Windows. W celu pobrania go, nalezy
udac sie na strone mikrotik.com/download , a nastepnie klikna¢ w przycisk WinBox i pobrac
najnowsza wersje. Program ten nie wymaga instalacji - po uruchomieniu jest od razu gotowy
do pracy.
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Podtaczanie sie do urzadzenia

Podtaczamy nasz komputer do dowolnego portu routera (zalecany port 2 - w przypadku nie-
ktorych nowych modeli moze by¢ wgrana przyktadowa konfiguracja uniemozliwiajaca pota-
czenie poprzez port 1), a nastepnie uruchamiamy oprogramowanie WinBox. Przechodzimy do
zaktadki Neighbors i wyszukujemy nasze urzadzenie - klikamy dwukrotnie.

W polu Connect To: ustawi sie mac address urzadzenia badz jego adres IP (jesli byt wczesniej
konfigurowany). Domyslne dane logowania sa nastepujace: Login admin, a hasta brak. Klika-
my Connect.

Konfiguracja adresacji portu WAN

IP przypisywane statycznie przez dostawce
W wypadku, gdy nasz dostawca zapewnia nam statyczny adres IP nalezy przejs¢ do zaktadki
IP -> Addresses, klikamy na +.
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W otwartym oknie wpisujemy otrzymany od dostawcy adres IP, stawiamy ukosnik, a po nim
wpisujemy ilu bitowa jest maska podsieci. Wybieramy odpowiedni interfejs, na ktérym bedzie
podtaczony WAN (z reguty jest to port 1). Zatwierdzamy.

IP przypisywane dynamicznie przez dostawce
W przypadku, gdy nasz dostawca zapewnia nam dynamiczny adres IP nalezy przejs¢ do za-
ktadki IP -> DHCP Client i kliknac +.

W otwartym oknie wybieramy interfejs WAN (z reguty port 1), upewniamy sie ze mamy zazna-
czone Use Peer DNS oraz NTP (pobierze nam z serwera DHCP automatycznie adresy serwera
DNS oraz NTP - czasu). Upewniamy sie rowniez, ze mamy wybrane Add Default Route: yes
(dzieki tej opcji, automatycznie zostanie wykonane odpowiednie trasowanie). Zatwierdzamy.

Konfiguracja adresacji pozostatych portow

Teraz konfigurujemy pozostate porty, identycznie jak konfiguruje sie statyczny adres IP
(opisane powyzej). Port 2 o adresie IP 192.168.0.1/24 (sie¢ nauczycieli), a port 3 o adresie
IP 192.168.8.1/24.
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Konfiguracja serwera DHCP
Przechodzimy do zaktadki IP -> DHCP Server. Klikamy na przycisk DHCP Setup.

Wybieramy interfejs, dla ktorego chcemy skonfigurowa¢ serwer DHCP, klikamy dalej.

Teraz nalezy wpisac przestrzen adresowa do zagospodarowania - ze wzgledu na to, iz wcze-
$niej ustawilismy adresacje portu, pole to jest juz wypetnione prawidtowo. Klikamy dale;.
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Brama domyslna jest rowniez prawidtowo ustawiona, ze wzgledu na wczesniejsza adresacje IP
portu. Innymi stowy powinien by¢ tu podany adres IP naszego routera, ktory bedzie brama do
innych podsieci. Klikamy dalej.

W tym oknie nalezy wybrac zakres adresow, ktore serwer bedzie nadawat - polecam pozosta-
wi¢ domyslne.

Teraz nalezy wprowadzi¢ adresy serwerow DNS, ktdre bedzie przydzielat serwer DHCP - zale-
cam uzycie darmowej ustugi DNS Google (adresy: 8.8.8.8, 8.8.4.4).
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W nastepnym oknie wpisujemy czas, przez jaki chcemy, by przypisany przez serwer DHCP
adres powiazany byt z adresem MAC komputera. Po uptynieciu tego czasu, adres IP bedzie
nadawany ponownie - mozna pozostawi¢ domyslne 10 minut. Konczymy konfiguracje DHCP
dla portu 2. Identycznym schematem postepujemy z serwerem DHCP dla portu 3.

Konfiguracja trasowania (tylko w przypadku statycznego IP portu WAN]

Przejdzmy do konfiguracji trasowania (tylko w wypadku, gdy WAN podawany byt statycznie) -
wchodzimy w zaktadke IP -> Routes, klikamy +.

Otwieramy sobie pole Gateway, w ktérym podajemy brame domyslna podana przez naszego
dostawce i zatwierdzamy.

Konfiguracja NAT

Teraz ustawimy NAT dynamiczny, zwany masquerade. W tym celu przechodzimy do zaktadki IP
-> Firewall, nastepnie podzaktadka NAT - klikamy +.
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W otwartym oknie w zaktadce general wybieramy Chain: srcnat oraz Out. Interface naszinter-
fejsWAN.

W zaktadce Action wybieramy Action: masquerade.

Uruchomienie i konfiguracja serwera DNS w sieci lokalnej

Aby umozliwi¢ uzytkownikom jak najszybszy dostep do serwera rozpoznawania nazw, moz-
na uruchomi¢ ustuge serwera DNS na routerze. Bedzie on pobierat do pamieci podreczne;
informacje DNS z publicznej ustugi DNS, takiej jak np. google (8.8.8.8, 8.8.4.4) czy cloudflare
(1.0.0.1, 1.1.1.1). W tym celu przechodzimy do zaktadki IP -> DNS.
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W polach servers wpisujemy adresy DNS jednej z wczesniej wymienionych ustug, upewniamy
sie ze zaznaczona jest opcja Allow Remote Requests, zatwierdzamy.

Nalezy pamietac, by zmieni¢ w ustawieniach serwera DHCP, przypisywany automatycznie
serwer DNS na adres portu naszego routera przypisanego do danego serwera DHCP. W tym
celu przechodzimy do zaktadki IP -> DHCP Server, nastepnie do podzaktadki networks, klika-
my dwukrotnie na kazda z naszych podsieci DHCP i ustawiamy przypisywanie tylko jednego
serwera DNS - o IP takim, jak brama domyslna, czyli serwer DNS naszego routera.

Zmiana domyslnego hasta administratora

Aby zapobiec nieuprawionemu dostepowi, nalezy najpierw zmienic hasto. W tym celu wchodzi-
my do zaktadki System -> Users, klikamy dwukrotnie na uzytkownika admin.
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W otwartym oknie klikamy na przycisk password.

Zablokowanie ruchu przychodzacego

Aby zablokowaé wszystkie potaczenia przychodzace do naszego routera, przechodzimy do za-
ktadki IP -> Firewall i klikamy +.

Zaktadka General, wybieramy Chain: input, In. Interface: naszInterfejsWAN, Connection State:
zaznaczmy invalid, new, untracked.
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Zaktadka Action wybieramy Action: drop. Zapisujemy. Teraz wszystkie potaczenia na wejsciu
sa zablokowane.

Umozliwienie zdalnego dostepu Winbox

Aby umozliwi¢ dostep zdalny do naszego routera poprzez winbox, musimy utworzy¢ nowa
regute Firewall.

W zaktadce General wybieramy: Chain: input, Protocol: 6 (tcp), Dst.Port 8291 [domyslny port
winbox].

W zaktadce Action wybieramy Action: accept. Zatwierdzamy.
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Zablokowanie ruchu pomiedzy podsiecia nauczycieli, a uczniow

Aby zablokowa¢ ruch miedzy podsieciami, dodamy nowa regute w Firewall'u.

Wybieramy: Chain: forward, nastepnie Src. Address: 192.168.0.0/24, Dst. Address:
192.168.8.0/24.

W zaktadce Action wybieramy Action: drop. Zapisujemy regute, a nastepnie dodajemy kolejna,
wykonujac te same czynnosci, jednakze zamieniajac miejscami Src. Address z Dst. Address.

Umozliwienie nauczycielowi w pracowni informatycznej taczenia sie z podsiecia
uczniow

Na poczatek musimy przydzieli¢ statyczne IP nauczycielowi, a nastepnie dodac kolejne reguty,
nadrzedne nad blokada miedzy podsieciami, ktére umozliwia mu komunikacje z siecia pra-
cowni. W tym celu: przechodzimy do IP -> DHCP Server, zaktadka Leases, klikamy +.

W polu Address wprowadzamy 192.168.0.8 (komputer w pracowni 8, podsie¢ nauczycieli
192.168.0.0/24), nastepnie podajemy MAC Address karty sieciowej tego komputera, wybiera-
my serwer dhcp nauczycieli i zapisujemy. Teraz w firewall nalezy utworzy¢ reguty nadrzedne,
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ktére umozliwia komunikacje IP 192.168.0.8 z podsiecia 192.168.8.0/24 i odwrotnie. W tym celu
otwieramy IP -> Firewall, dodajemy nowa regute.

Chain: forward, Src. Address: 192.168.0.8, Dst. Address: 192.168.8.0/24.

W zaktadce Action Action: accept. Powtarzamy czynnos$¢, z tym ze zamieniamy kolejnos¢ Src
oraz Dst.
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Stownik

PING

polecenie umozliwiajace sprawdzenie, czy istnieje potaczenie miedzy hostem testujacym i te-
stowanym za pomoca pakietow ICMP. Umozliwia ono mierzenie liczby zgubionych pakietow
oraz op6znienia w ich transmisji. Podstawowa sktadnia polecenia jest nastepujaca:

ping <adres_ip_hosta>
lub
ping <adres_www>

W przypadku systemoéw z rodziny UNIX (Linux, Mac QOS] polecenie to trwa, dopdki nie prze-
rwiemy go za pomoca kombinacji klawiszy CTRL/CMD+C. W systemie Windows wysytane sa
wytacznie cztery pakiety. Aby uzyskac¢ podobny efekt, czyli nieskonczone dziatanie polecenia
ping w systemie Windows nalezy doda¢ parametr -t do polecenia, a bedzie to wygladato na-
stepujaco:

ping <adres_ip_hosta> -t
lub
ping <adres_www> -t

Rezultatami polecenia sa wyniki, czy zostata otrzymana odpowiedz, wielkos¢ pakietu, czas od-
powiedzi oraz czas zycia pakietu. Po zatrzymaniu dziatania polecenia wyswietlane jest krotkie
podsumowanie wraz ze statystykami.

Dzieki temu narzedziu jestesmy w stanie okresli¢ jakie opdznienie wystepuje pomiedzy dwoma
hostami, badZ po prostu sprawdzi¢ miedzy nimi potaczenie.

Nalezy rowniez pamietad, iz pakiety ICMP wykorzystywane przez ping moga by¢ blokowane
przez zapory sieciowe, dlatego nalezy je wytaczy¢ na czas testéw, badz dodaé/zmodyfikowac
odpowiednie reguty.

TRACEROUTE

polecenie umozliwiajace sprawdzenie trasy wysytanych pakietow do wybranego hosta przez
siec.

W systemach z rodziny UNIX (Linux, Mac OS] sktadnia polecenia jest nastepujaca:
traceroute <adres_ip_hosta>

lub
traceroute <adres_www:>




KONFIGURACJA SIECI ORAZ URZADZEN DO POPRAWNEGOQ DZIALANIA

Natomiast w systemach Windows nazwa samego polecenia jest nieco odmienna:

tracert <adres_ip_hosta>
lub
tracert <adres_ www>

Polecenie trwa do momentu dotarcia do hosta docelowego, badz (domyslnie w wielu syste-
mach) do 30 przeskokéw.

Dzieki temu narzedziu, jestesmy w stanie okresli¢ w ktorym miejscu wystepuje problem z ko-
munikacja - jest to niezwykle przydatne przy zgtaszaniu jakiejkolwiek awarii sieci.

Zrodta:
https://pl.wikipedia.org/wiki/Skretka
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