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Streszczenie

W wyktadzie omdwione zostaty informacje dotyczace teorii dziatania sieci bezprze-
wodowych oraz przyktadowa konfiguracja punktu dostepu w oparciu o narzedzie
CAPsMAN. Do petnego zrozumienia zawartego materiatu niezbedna jest podstawowa
wiedza o funkcjonowaniu sieci komputerowych, zawarta w kursie , Konfiguracja sieci
oraz urzadzen do poprawnego dziatania”.

Poruszone zostaty zagadnienia dotyczace standardow sieci WLAN, wykorzystywanych
urzadzen, technologii Power-over-Ethernet, topologii sieci bezprzewodowych, rodza-
jow tych sieci, szyfrowan potaczen oraz podstaw bezpieczenstwa. W czesci praktycznej
zamieszczono opis przyktadowe| konfiguracji routera oraz punktu dostepowego firmy
Mikrotik.

Zeszyt ¢wiczen powstat w celu przejrzystego zaprezentowania najwazniejszych infor-
macji dotyczacych sieci bezprzewodowych, umozLliwienia poszerzenia posiadanej wie-
dzy oraz nabycia dodatkowych umiejetnosci praktycznych.
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Wyktad

Wprowadzenie do sieci bezprzewodowych

Czym jest WLAN?

WLAN, jest to bezprzewodowa wersja sieci LAN. Skrot ten pochodzi od terminu Wireless LAN,
czyli sieci bez uzycia przewoddw, gdzie medium transmisyjnym jest komunikacja radiowa.
Dwa najczesciej stosowane pasma to 2.4GHz oraz 5GHz.

Wykorzystywane standardy

W sieciach WLAN jest wykorzystywana rodzina standardow IEEE 802.11. Kolejne wersje stan-
dardow ewoluuja pod katem wzrostu szybkosci przesytu danych. Obecnie najczesciej spotyka-
nymi na rynku sa rozwiazania oparte na standardach IEEE 802.11n i IEEE 802.11ac.

L L Maksymalna Maksymalny
Standard Czestotliwosc Szerokos¢ pasma teorleltyczna R g
predkosc przesytu
802.11 2.4 GHz 20 MHz 2 Mbps 20m
b 2.4 GHz 21 MHz 11 Mbps 35m
a 5 GHz 22 MHz 54 Mbps 35m
G 2.4 GHz 23 MHz 54 Mbps 70 m
N 2.4 GHz, 5 GHz 24 MHz oraz 40 MHz 600 Mbps 70 m
Ac 5 GHz 20, 40, 80, 80+80=160 MHz 6,93 Gbps 35m
Ad 60 GHz 2.16 GHz 6,76 Gbps 10 m
af 54-790 MHz 6,7,8 MHz 26,7 Mbps > Tkm
ah 900 MHz 1,2,4,8, 16 MHz 40 Mbps 1km

Jakie elementy sktadaja sie na infrastrukture sieciowa?

Na infrastrukture fizyczna sieci sktadaja sie m.in. nastepujace elementy:

1. Bezprzewodowa karta sieciowa - odbiornik danych z sieci bezprzewodowej, dziata niemal
identycznie jak przewodowa karta sieciowa;

2. Punkt dostepowy (AP - Access Point] - umozliwia rozszerzenie dziatania naszej sieci o
bezprzewodowy dostep do niej. Urzadzenie AP posiada przynajmniej dwa interfejsy siecio-
we, tj. port sieci Ethernet, zazwyczaj odpowiadajacy za potaczenie z siecia lokalna, ktora
zapewnia komunikacje z siecig lokalna oraz interfejs bezprzewodowy odpowiadajacy za
dziatanie WLAN.

3. Antena - jej zadaniem jest prawidtowa propagacja fal radiowych, umozliwiajaca zwieksze-
nie zasiegu czy ukierunkowanie go. Dzieki wtasciwemu doborowi anteny mozemy uzyskac
prawidtowe pokrycie sygnatem radiowym planowanego obszaru.
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PoE

Waznym elementem technicznym sieci bezprzewodowe] jest obecnos¢ technologii
Power over Ethernet |[EEE 802.3af. Jest to technologia umozliwiajaca zasilanie urza-
dzenia sieciowe poprzez wieloparowe kable miedziane (skretke). Jest to niezwykle wy-
godne rozwiazanie, ze wzgledu na potrzebe doprowadzenia do urzadzenia wytacz-
nie przewodu sieciowego, w ktérym bedzie réwniez napiecie - nie musimy sie martwic
o dostep do zasilania w okolicy urzadzenia. Wyrézniamy dwa typy PoE:

* Pasywne - dostarcza do urzadzenia ciagle state napiecie;

 Aktywne - komunikuje sie z urzadzeniem i dostosowuje napiecie do jego potrzeb.

W wypadku gdy do ztacza PoE aktywnego zostanie podtaczone urzadzenie nie wykorzystujace
tej technologii, zasilanie zostanie po prostu wytaczone na tym porcie. W przypadku podtacze-
nia dowolnego urzadzenia do portu pasywnego, zasilanie przez caty czas bedzie wtaczone.
Podtaczenie urzadzenia nie wykorzystujacego PoE do gniazda, w ktérym dziata pasywne PoE,
moze skutkowac uszkodzeniem karty sieciowej oraz innych podzespotéw urzadzenia!

Topologie

Sieci bezprzewodowe pokrywajace zatozony obszar sa zazwyczaj budowane w oparciu o dwie
topologie: gwiazdy i kraty.

Topologia gwiazdy
Wykorzystuje jeden centralny punkt dostepu jako serce sieci, przy utozeniu np. stacji robo-
czych dookota niego.
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Topologia kraty

Charakteryzuje ja bezposrednia komunikacja ze soba wszystkich punktow dostepowych. Kra-
townica poprawia pokrycie obszaru sygnatem, zwieksza wydajnosc i niezawodnosc¢ dziatania.
Ze wzgledu na wieksza ilos¢ stosowanych urzadzen, krata jest rozwiazaniem drozszym.

Rodzaje sieci bezprzewodowych

Ad-hoc

Cecha tego rodzaju sieci jest bezposrednia komunikacja urzadzen ze soba. Porozumiewanie
sie tych urzadzen jest uzyskane z pominieciem punktow dostepu - komputer stacjonarny lub
urzadzenie przenosne moga komunikowac sie ze soba bezposrednio.

Infrastruktura
Tego rodzaju sie¢ jest przeciwienstwem Ad-hoc, poniewaz cata komunikacja opiera sie na
punktach dostepowych.

Szyfrowanie

W sieciach bezprzewodowych mozemy spotkac wiele zabezpieczen pozwalajacych nam uchro-
nic¢ je przed niepowotanym dostepem os6b trzecich.

Najwazniejszym szyfrowaniem jest WPA2. Jest to standard szyfrowania, ktory obecnie generu-
je najciezszy do ztamania klucz wspomagany przez dodatkowe technologie, ktorych celem jest
ochrona naszej sieci. Szyfrowanie to charakteryzuje sie takze ogromna baza danych, ktdrej za-
wartos¢ wypetniaja zabezpieczenia przeciwko btedom spostrzezonym w poprzednich wersjach
szyfrowania dostepu do sieci bezprzewodowych.
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Filtrowanie adresow MAC

Filtrowaniem nazywamy wybranie interesujacych nas w tym przypadku adresow. Filtrowanie
jest swego rodzaju sitem, ktore pozwala lub zabrania konkretnym adresom MAC dostepu do
sieci bezprzewodowe;.

Izolacja klientow

Izolacja klientdw jest zabezpieczeniem w szczegdlnosci sieci z wiekszymi ilosciami uzytkow-
nikow. Jest to opcja bezpieczenstwa nie pozwalajaca uzytkownikom sieci bezprzewodowej na
komunikacje ze soba. Jest najczesciej stosowana w sieciach publicznych/hotspotach: restau-
racjach, komunikacji miejskiej etc.

Wady i zalety sieci WLAN

Zalety

e tatwosc instalacji z powodu braku okablowania urzadzen koncowych, podtaczenia wyma-
ga wytacznie punkt dostepowy;

o Elastyczny zasieg pokrycia sygnatem mogacy przybierac rézny zakres odlegtosci;

e Szybka rozbudowa i modyfikacja struktury sieci.

Wady
e Podatnos¢ na zaktécenia sygnatu
e Mniejsza stabilnos¢ potaczenia w pordwnaniu z siecia przewodowa
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Warsztaty

Konfiguracja sieci bezprzewodowej w oparciu o narzedzie CAPsMAN

Wykorzystane urzadzenia

Do wykonania opisanej nizej konfiguracji niezbedny jest router firmy Mikrotik obstugujacy na-
rzedzie CAPsMAN oraz dowolny punkt dostepu z oferty tej firmy - w naszym wypadku jest to
model dwuzakresowy.

Przystosowanie AP do pracy pod kontrola CAPsMAN

Na poczatek podtaczamy AP bezposrednio do przewodowej karty sieciowej. Uruchamiamy
oprogramowanie winbox, przechodzimy do zaktadki neighbors, klikamy przycisk refresh do
momentu, az pojawi sie nasze urzadzenie. Klikamy dwukrotnie na jego MAC Address, w polu
Login admin, password puste, connect.

Wchodzimy do zaktadki IP -> Addresses i dodajemy adres 192.168.2.2/24 dla portu ether 1 -
bedzie to adres IP naszego routera.
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Ze wzgledu na to, ze ustalilismy statyczny adres, musimy réwniez dokonac¢ odpowiedniego
trasowania, w tym celu wchodzimy do zaktadki IP -> Routes i dodajemy nowa trase domyslna
(0.0.0.0/0) przez brame 192.168.2.1

Teraz wchodzimy do zaktadki Wireless, nastepnie klikamy przycisk CAP. Wybieramy nastepu-
jace opcje: Enabled, Interfaces: dodajemy oba interfejsy wlan, Discovery Interfaces: ether1,

CAPsMAN Addresses: 192.168.2.1
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Teraz, aby unikna¢ nieautoryzowanego dostepu, zmieniamy domyslne (puste) hasto uzytkow-
nika admin na bezpieczne hasto. W tym celu przechodzimy do zaktadki System -> Users, klika-
my dwukrotnie na uzytkownika admin, nastepnie przycisk Password i wpisujemy nowe hasto.

Zmienimy rowniez nazwe naszego routera, by tatwo odnalez¢ go posrdd pozostatych urzadzen
mikrotik w sieci (kazde z nich ma nazwe domyslna MikroTik). W tym celu wchodzimy do za-
ktadki System -> Identity i wpisujemy nazwe AP1.

Teraz podtaczamy punkt dostepu do ktdregos z wolnych portéw naszego routera - w tym wy-
padku bedzie to etheré.t
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Konfiguracja routera do pracy jako CAPsMAN manager

Ponownie poprzez oprogramowanie WinBox taczymy sie (tym razem) z naszym routerem, kto-
rego aktualna konfiguracja pochodzi z kursu o tworzeniu sieci LAN.

Wchodzimy do zaktadki IP -> Addresses i dodajemy nowe, statyczne ip 192.168.2.1/24 dla por-
tu, do ktorego podtaczylismy AP (ether4).

Przechodzimy teraz do zaktadki bridge i tworzymy nowe mosty dla hotspotéw: nauczycieli
i uczniow.
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Teraz powracamy do zaktadki IP -> Addresses i dodajemy adresy do tych mostow. Beda to:
192.168.3.1/24 oraz 192.168.4.1/24 .

Musimy teraz uruchomic¢ serwer DHCP dla obu tych mostéw. Przechodzimy wiec do zaktadki
IP -> DHCP Server i klikamy DHCP Setup. Wybieramy jako interfejs nasz most.

Przestrzen adresowa zostata ustalona na podstawie ustawionego adresu w zaktadce IP -> Ad-
dresses - pozostawiamy bez zmian.
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Brama domyslna, podobnie jak przestrzen adresowa, rowniez zostata ustalona automatycznie
- jest to adres IP naszego routera dla danego mostu, pozostawiamy bez zmian.

Zakres adresow, rowniez bazowany na podstawie adresu ustalonego w IP -> Addresses i maski
podsieci - pozostawiamy bez zmian.

Zakres adresow, rowniez bazowany na podstawie adresu ustalonego w IP -> Addresses i maski
podsieci - pozostawiamy bez zmian.
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Serwer DNS - wykorzystujemy uruchomiona na routerze ustuge DNS, ktdra dostepna jest pod
adresem IP naszego routera dla danego mostu (taki sam jak brama domyslna).

Czas leasingu, czyli przypisania adresu IP przez serwer DHCP do konkretnego urzadzenia,
rowniez mozemy pozostawi¢ na domyslnej wartosci 10 minut.

W podobny sposdb konfigurujemy rowniez DHCP dla drugiego mostu.

Przechodzimy teraz do konfiguracji CAPsMAN'a, czyli zaktadka o tej samej nazwie. Zaczniemy
od konfiguracji profilu zabezpieczen - zaktadka Security Cfg. Dodajemy nowa konfiguracje.
Nazywamy ja nauczyciele, wybieramy WPA2 PSK oraz szyfrowanie AES CCM (zaréwno indywi-
dualne, jak i grupowe) oraz wpisujemy bezpieczne hasto.

Czynnos¢ powtarzamy analogicznie dla ucznidw.
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Teraz przechodzimy do zaktadki Channels, gdzie ustawimy wszystkie szczegoty zwiazane
z kanatami i nadawaniem. Dodajemy nowa konfiguracje o nazwie 5 GHz. Ustawiamy wytacznie
szeroko$¢ kanatu - 20 MHz oraz pasmo 5ghz-a/n/ac.

Podobnie tworzymy kolejna o nazwie 2.4 GHz, szeroko$¢ kanatu 20 MHz i pasmo 2ghz-b/g/n.
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Przechodzimy do kolejnej zaktadki -> Datapaths i dodajemy nowa. Nazywamy ja nauczyciele,
wybieramy most (bridge) nauczycieli oraz zaznaczamy opcje client to client forwarding - gdy
jest zaznaczona, wytaczona jest izolacja klientow.

Podobnie dodajemy kolejna Sciezke o nazwie uczniowie, most uczniow oraz odznaczamy opcje
client to client forwarding.
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Przechodzimy do zaktadki configurations. Dodajemy nowa o nazwie nauczyciele 2.4, Mode: ap,
SSID: Nauczyciele_2.4.

W zaktadce Channel wybieramy predefiniowane ustawienia z pola Channel dla 2.4 GHz (ktore
wczesniej utworzylismy) - parametry nie uwzglednione w tej predefiniowanej konfiguracji zo-
stana dobrane automatycznie.
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W zaktadkach datapath i security wybieramy rowniez predefiniowane konfiguracje nauczyciele.

Podobnie dodajemy kolejna konfiguracje o nazwie nauczyciele 5, Mode: ap, SSID: Nauczycie-
le_5. W zaktadce Channel wybieramy predefiniowane ustawienia z pola Channel dla 5 GHz.
Pozostate zaktadki konfigurujemy jak w poprzedniej konfiguracji.
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Analogicznie wykonujemy konfiguracje dla ucznidow. Powinnismy otrzymac 4 konfiguracje, tak
jak na ponizszym zrzucie.

Teraz w zaktadce provisioning ustalamy przypisywanie punktom dostepu konfiguracji.
W Hw. Supported Modes wybieramy najpierw gn (bedzie to odpowiadato pasmu 2.4 GHz), Ac-
tion: create dynamic enabled, Master Configuration: Nauczyciele 2.4, Slave Configuration:
Uczniowie 2.4.
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Podobnie ustalamy przypisywanie dla 5 GHz (Hw. Supported Modes: ac), konfiguracje wybiera-
my adekwatnie dla 5 GHz.

Teraz przechodzimy do uruchomienia CAPsMAN Manager’a, w tym celu otwieramy zaktadke
CAP Interface, klikamy Manager, zaznaczamy Enabled i zatwierdzamy. Po chwili nasz router
powinien potaczy¢ sie ze znalezionymi punktami dostepu i automatycznie je skonfigurowac.
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Zrodta

http://www.mwrf.com/active-components/what-s-difference-between-ieee-80211af-and
-80211ah
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